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INTRODUCTION

Dans un contexte de menace terroriste amplifiée par les attentats de 2015 et 2016, les autorités
gouvernementales se sont attachées a maintenir et a favoriser le déroulement d’'un maximum d’'évé-
nements rassemblant du public dans un cadre festif, culturel ou sportif, en développant la slreté
dédiée a ces manifestations.

L'objectif étant que nos concitoyens, comme les touristes, puissent continuer a se cultiver et a se
distraire dans la plus grande sérénité possible.

C'est pourquoi les Ministres de la Culture et de la Communication ainsi que celui de l'Intérieur ont
décidé, au début de l'été dernier, la création d'une mission chargée, en concertation avec les organi-
sations professionnelles culturelles, de concevoir un référentiel des mesures de slreté a mettre en
ceuvre, a leur niveau de responsabilité, pour faire face aux nouvelles menaces.

Il ne s’agit pas d’un texte normatif mais d’'un guide s'appuyant sur les recommandations du SGDSN
(Secrétariat Général de la Défense et de la Sécurité Nationale] et sur les brochures gqu’il a réalisées en
partenariat avec les services des HFDS [Hauts Fonctionnaires de Défense et de Sécurité), des minis-
téres de la Culture et de la Communication, des Finances, de la Santé, de 'Education nationale et de
U'Intérieur, ainsi qu'avec l'Association des Maires de France.

Ce référentiel prend également en compte les expériences acquises par nos voisins européens en
matiere de lutte contre les attentats, ainsi que le témoignage de plusieurs Préfets et celui des profes-
sionnels de la sécurité.

Les préconisations qu'il contient doivent évidemment s’adapter aux différents types d’événements
culturels ainsi qu'a la configuration des lieux ou ils se déroulent.

Dans cette perspective, aprés une phase d'observation et d'analyse-diagnostic des événements
culturels majeurs s'étant déroulés au cours de la derniére saison estivale, 4 groupes de travail ont été
constitués correspondant aux grandes typologies d’événements culturels :
1] ceux se déroulant en milieu fermé [salles de cinéma, spectacles...]
2] ceux se déroulant en milieu ouvert mais clos [Eurockéennes, Rock en Seine, Vieilles
Charrues...)
3] ceux se déroulant avec emprise sur le domaine public [Festival d’Aurillac, festival intercel-
tique de Lorient, activités des « arts de larue »...]
4] ceux se déroulant sur ou dans l'emprise d'un site patrimonial (bibliothéques, musées,
chéteaux, cathédrales...]

Les organisations professionnelles se sont engagées dans cette démarche avec sérieux, compétence,
dynamisme et avec un remarquable sens des responsabilités qu'il convient de saluer.

Les travaux ainsi réalisés, auxquels étaient associés des services du ministére de la Culture et de
la Communication, du ministére de U'Intérieur, des organismes extérieurs comme le CNAPS [Conseil
National des Activités Privées de Sécurité) ont permis, par une trentaine de réunions organisées entre
septembre 2016 et février 2017, de mettre en exergue les conditions permettant aux organisateurs
comme aux administrations concernées, d'améliorer la préparation d’'un événement culturel [l). Ces
meémes travaux ont permis d’'élaborer un référentiel précis et détaillé des mesures de sdreté a mettre
en ceuvre par les organisateurs d’événements culturels (ll).



CONDITIONS PERMETTANT D’AMELIORER LA PREPARATION
D'UN EVENEMENT CULTUREL

Les premiéres réunions des groupes de travail ont permis de souligner la nécessité de distinguer
clairement les notions de sécurité et de sdreté d’'un événement qui recouvrent des finalités diffé-
rentes, mais complémentaires, obéissant a des techniques distinctes maitrisées par des personnels
spécialisés [A).

L'organisation de la sdreté d'un événement relevant d’'une responsabilité conjointe entre l'organisateur
et les autorités locales, l'identification de référents institutionnels précis s’avere indispensable [B).

Enfin, la préparation de la sOreté d’'un événement impose aux organisateurs de partager avec les
autorités locales la conception du dispositif a mettre en place bien en amont de la manifestation
projetée [C).

Distinction entre la notion de sécurité et de sireté:

L'organisation et la gestion de tout événement ou rassemblement sont, de longues dates, encadrées
par un corpus normatif fixant des régles strictes et claires de sécurité, ayant pour but de prévenir et
lutter contre les risques accidentels, naturels et technologiques induisant des dangers d'origine non
intentionnels.

Le développement des actes de malveillance et plus récemment la commission d’attentats qui se
traduisent par des actions volontaires d'atteinte aux personnes, aux biens ou aux batiments, néces-
sitent l'application de mesures de slireté visant a prévenir et a lutter contre ces actes délibérés.

En terme réglementaire, la notion de slreté n'est pas aussi précisée que celle de sécurité parce que
par nature, son domaine est plus diffus, plus fluctuant, plus évolutif, reposant sur la complexité du
comportement humain, mais aussi sur l'affirmation et le respect des libertés publiques fondamen-
tales.

Désormais la conception d'un dispositif global de sécurité du public doit intégrer les notions de
sécurité [prévention d'un événement non intentionnel] et de sdreté [prévention d'un acte intentionnel]
en prenant soin que les impératifs de l'un ne contrarient pas les obligations de l'autre, tout en recher-
chant les complémentarités et synergies opérationnelles nécessaires entre eux.
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Chacun de ces deux domaines fait appel a des spécialistes s’appuyant sur des connaissances
techniques différentes qui doivent impérativement se compléter sur le terrain en évitant toute
confusion fonctionnelle.

Par conséquent, et en fonction de la dimension de 'événement, l'organisateur pourra s’adjoindre, a
cOté du responsable de la sécurité imposé par les textes, un responsable de la sdreté, tout en veillant
ala pleine complémentarité des deux logiques.

Encore faut-il que l'organisateur puisse s'appuyer sur des référents institutionnels clairement
identifiés.

Identification de référents institutionnels

Les groupes de travail ont été unanimes a souligner la difficulté des organisateurs d'événements
pour identifier des interlocuteurs institutionnels leur permettant de saisir formellement les autorités
locales et de travailler avec elles a l'organisation d’'un événement culturel.

Ce probléme d’identification se rencontrant tant au niveau local que national notamment lorsqu’une
situation de « blocage » se présente.

Les démarches entreprises dans le cadre de la mission ont permis d’identifier et de sensibiliser les
bons correspondants auprés de 4 structures incontournables : la commune, le ministére de l'Inté-
rieur, le ministére de la Culture et de la Communication et le Conseil National des Activités Privées de
Sécurite [CNAPS).

LES REFERENTS INSTITUTIONNELS LOCAUX :

a — Pourlacommune:
Le Maire en sa qualité d'autorité de police municipale.

b — Pour le ministére de U'Intérieur:

Le sous-préfet, le Préfet (le Service Interministériel de Défense et de Protection Civile), les officiers «
référents slreté » police-gendarmerie dans les départements. Sur le ressort de la préfecture de police
de Paris, les services du cabinet du Préfet de police.

¢ — Pour le ministére de la Culture et de la Communication

Le Directeur Régional des Affaires Culturelles-adjoint est désormais désigné comme référent sQreté
pour son périmétre ministériel en métropole.

Le directeur des affaires culturelles [DAC) pour la Martinique, la Guadeloupe, la Guyane, Mayotte et
'océan Indien [la Réunion].

La mission aux affaires culturelles en Nouvelle-Calédonie.

d — Pour le Conseil National des Activités Privées de Sécurité
Les antennesrégionales du CNAPS sont en mesure de renseigner les organisateurs sur les sociétés de
sécurité privées avec lesquelles ils souhaitent contracter.



LES REFERENTS INSTITUTIONNELS NATIONAUX :

a— Pour le ministére de la Culture et de la Communication
Les officiers de police de la Mission Sécurité SQreté et Accessibilité [MISSA] sont désignés pour assurer
cette fonction.

b — Pour le ministére de UIntérieur

Les Préfets ont exprimé le besoin de disposer d'un « centre de ressources » en capacité de leur
communiquer les bonnes pratiques développées a l'occasion d’événements semblables & ceux gu'ils
rencontrent.

Les représentants professionnels des organisateurs souhaitent également disposer d'un niveau
national de dialogue.

Il est prévu que la Délégation Interministérielle a la Gestion des Evénements Sportifs soit chargée de
la gestion de tous les grands événements.

En conséquence, elle aurait vocation a devenir le référent national du ministére de U'Intérieur en la
matiére.

¢ — Pour le Conseil National des Activités Privées de Sécurité

Ses services centraux sont en capacité de répondre aux interrogations des organisateurs et de leurs
organisations professionnels sur la problématique des sociétés privées de sécurité.

Lanticipation nécessaire des contacts entre organisateurs
et institutionnels:

Les seuls textes réglementaires qui fixent des délais pour saisir les autorités locales dans le cadre de
'organisation d’'un événement, sont ceux relatifs a la sécurité.

Aucun ne concerne la sdreté sur ce sujet.

Or, l'organisation combinée de la sUreté et de la sécurité nécessite une bonne anticipation relation-
nelle avec les autorités locales qui est par définition variable en fonction du caractére touristique ou
de la particularité géographique de la zone concernée.

Par ailleurs, pour les mémes raisons, les autorités locales ont besoin d'établir un « plan de charge » de
leur territoire pour une période donnée de fagon a anticiper 'emploi des moyens de secours et d’ordre

public dont ils auront besoin.

Par conséquent, plus l'événement projeté est susceptible de rassembler un public nombreux, plus t6t
doit étre faite la saisine des autorités locales.

3 a4 mois semblant étre un délai convenable.
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REFERENTIEL METHODOLOGIQUE DE GESTION DE LA SURETE
D’UN EVENEMENT OU D’UN SITE CULTUREL

La méthode proposée, issue de la pédagogie du pilotage de la gestion du risque s'applique a la
prévention des attentats mais aussi a toutes les démarches d’amélioration de la sGreté en général.
Elle s'inscrit dans le schéma dit du « cycle vertueux » composé des 4 phases suivantes :

¢ Evaluation des menaces globales,
¢ |dentification des vulnérabilités du site de 'événement et des particularités de celui-ci,
e Conception des dispositifs de sécurité et de sQreté a mettre en ceuvre,

e Adaptation de ceux-ci, en fonction des tests effectués ou de l'évolution des menaces et vulnéra-
bilités.

Comme cela a été souligné supra, il est préférable que la mise en application de cette méthode et son
suivi soient confiés, par l'organisateur de 'événement et sous son contrdle, & un responsable de la
slreté travaillant en lien étroit avec le responsable de la sécurité incendie ainsi qu'avec les services
locaux en charge de la sQreté, de la sécurité publigue comme des secours.

Enfin, il s’agit d'une démarche managériale dynamique s'appuyant sur une coopération étroite avec
les autorités locales, une grande rigueur d’organisation associée a une réelle capacité d'adaptation
rapide.



METHODOLOGIE DE GESTION DE LA SURETE D’UN EVENEMENT OU D’UN SITE CULTUREL

EVALUER LES MENACES GLOBALES

A 4

TESTER L'EFFICACITE DES PLANS
DE SURETE ET/OU LES ADAPTER
EN FONCTION DE L'EVOLUTION
DES MENACES ET VULNERABILITES

IDENTIFIER LES VULNERABILITES
DU SITE DE L'EVENEMENT ET DES
PARTICULARITES DE CELUI-CI

'

CONCEVOIR ET ELABORER LES MESURES
PERMETTANT DE REDUIRE LES MENACES
ET VULNERABILITES IDENTIFIEES

T

(PLANS DE SURETE]

(PERIPHERIE-PERIMETRIE-INTERIEUR
DU SITE)

Il convient cependant de souligner que la gestion de la sdreté des sites culturels patrimoniaux et des
sites cultuels relevant de la réglementation sur les « monuments historiques » fait l'objet de deux
développements spécifiques joints en compléments du présent document.

La particularite de la réglementation régissant ces structures le justifie.
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Evaluer les menaces:

Au niveau national, la menace terroriste est rendue publique en fonction du niveau du plan VIGIPIRATE
qui, depuis le 1" décembre 2016 définit 3 niveaux :

e Vigilance : posture permanente de sécurité sans limite de temps définie.

e Sécurité renforcée-risque attentat: correspondant a une menace d’attentat élevée ou tres élevée
pouvant s’appliquer sur tout le territoire [situation actuelle] et sans limite de temps précisée.

¢ Urgence attentat : pouvant étre instauré immédiatement aprés un attentat ou en cas d'entrée en
action d’un groupe terroriste identifié mais non localisé. Sa durée est limitée a la gestion de crise.

La posture Vigipirate, décidée par le Premier ministre et diffusée par le SGDSN a l'ensemble des minis-
teres, contient une évaluation de la menace terroriste ainsi que des objectifs de sécurité [au sens de la
sQreté] qui se déclinent par des mesures du plan. Une liste indicative des grands événements qui sont
prévus pendant la période d'application de la posture y figure également. Les préfets de département
ainsi que les services régionaux des ministéres ont connaissance de cette posture.

Le Ministére de la Culture et de la Communication décline la posture Vigipirate diffusée par le SGDSN
par une note d'application adaptée a son domaine d’activité et transmise a ses structures déconcen-
trées ainsi qu'aux autorités préfectorales. [cf. fiche technique n°2 en annexe).

L'analyse des menaces entourant un événement culturel doit donc prendre en compte le niveau défini
au plan national et, sur le plan local, elle doit s'attacher a la nature de 'événement, & son théme,
aux spectateurs attendus, aux personnalités invitées, a la réputation de 'entreprise organisatrice, au
contexte médiatique lié a 'actualité locale.

L'environnement géographique, historique, sociologique du site dédié a I'événement doit aussi étre
pris en considération.

Cette démarche d’évaluation est a entreprendre d’initiative sur la base d’'une bonne connaissance du
contexte national et local en concertation avec les autorités concernées par 'événement.

Identifier les vulnérabilités du site et de l'organisation mise en
place a l'occasion de l'événement :

Cette démarche concerne les batiments et matériels dédiés a I'événement mais aussi son environ-
nementimmeédiat (habitations, voiesdecirculation, terrainsvagues...], lescircuitsd'approvisionnement
(eau, gaz, électricité), de livraisons, d'accés du public, des artistes, du personnel.

Il s'agit également de déterminer si le personnel sur lequel l'organisateur va s’appuyer est suffi-
samment formé. Si celui dédié aux taches stratégiques est suffisamment sr et encadré.

Il convient aussi de s'assurer que la séparation des zones dédiées au public et & la maintenance
générale de 'événement est suffisamment étanche.

En fonction des lieux concernés, de la durée de I'événement et de sa nature, les vulnérabilités peuvent
étre tres variables, c’est pourquoi il est recommandé de s’appuyer sur la compétence des officiers
« référents sQreté » police-gendarmerie du lieu de 'événement pour aider a leur identification.



Planification de la sUreté et de la sécurité du public fréquentant
'événement

Il est désormais admis que l'organisateur d'un événement a la responsabilité premiére de la sécurité
incendie comme de la sdreté a l'intérieur du périmetre qui lui est consacré ainsi qu'a ses abords, sous
le contrdle avec l'expertise et l'aide technique des autorités locales.

Le responsable de la sreté doit donc étre associé a toute la phase de planification de 'événement
de maniére a prendre en compte l'évaluation des menaces et l'identification des vulnérabilités lui
permettant d’élaborer un plan global de sdreté et de sécurité du public.

Ce plan dont le contenu est par définition variable doit cependant prendre en compte :

e Les recommandations SGDSN/HFDS figurant dans les fascicules « Vigilance attentat » adaptés a
chaque type d’événement et dans le document Vigipirate « Faire face ensemble » édité en décembre
2018,

e |'évaluation des menaces et l'identification des vulnérabilités,

¢ Laconciliation des impératifs de sécurité incendie avec ceux de la slreté, notamment au niveau du
contrdle des accés et de la mise en ceuvre des dispositifs « anti-bélier »,

e La formation sensibilisation du personnel aux particularités du dispositif de slreté mis en place,

¢ Ladéclinaison des comportements a respecter pour l'accueil, le filtrage, la palpation du public ainsi
qgue lors des alertes alabombe ou de la découverte de colis suspects ou encore en cas d'évacuation
du public, etc.

e La gestion des livraisons et leur contrdle,

e Le contréle et la surveillance des phases : montage, événementielle, démontage,

¢ | a gestion et l'organisation du Poste Central de Sécurité opérationnel en liaison avec les autorités
locales, les services de sécurité publique et de secours.

Conformément aux recommandations du SGDSN [document « Faire face ensemble »),
ce plan peut s’articuler en trois parties :
e se préparer a faire face a la menace terroriste,
e |a prévenir en la dissuadant,
e réagir si nécessaire avec le souci de protection maximum du public.

20 fiches techniques facilitant la conception et la structuration d’un plan de sdreté figurent en annexe
et sont complétées par une grille d'autoévaluation permettant de I'adapter au contexte local.

[A titre d’exemple cf. guide du département de U'Ain en matiére de sécurité).

Plusieurs événements culturels s'inscrivant dans l'expression artistique dite des « arts de la rue »
présentent la particularité d’étre mobiles sur l'espace public, compliquant le filtrage des spectateurs et
la détermination d’un périmétre adapté a la sécurisation de l'ensemble.

C’est pourquoi ces événements, tout en s'inscrivant dans le cadre de la planification proposée ci-apres,

doivent faire l'objet d’une concertation approfondie entre organisateurs et autorités locales, permettant
d’adapter les impératifs de sdreté a la forme artistique qu'ils représentent.
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PROPOSITION DE PLAN

SE PREPARER
(pages 28 a 33 du guide « Faire face ensemble » Fiches techniques 1a 10 en annexe)

A. Analyse des menaces, évaluation des vulnérabilités en lien avec les autorités
B. Périphérie

C. Périmétrie

D. Volumes intérieurs

— Pour les « arts de la rue » se reporter également au guide des bonnes pratiques intitulé
« Organiser un événement artistique dans l'espace public » de José RUBIO.

n PREVENIR
(pages 36 a 41 du guide « Faire face ensemble » Fiches techniques 11 a 18 en annexe]

— Pour les « arts de la rue » un moyen de prévention approprié peut étre la densification de la
vidéoprotection.

m REAGIR
([pages 42 a 49 du guide « Faire face ensemble » Fiches techniques 13 a 20 en annexe])

AUTOEVALUATION DU PLAN DE SECURITE
(cf. grille en annexe)

IV.

Tester les plans de sécurité et de sireté publique pour améliorer
leur efficacité ou les adapter en fonction de l'évolution du niveau
des menaces ou des vulnérabilités :

Il convient de distinguer les sites dédiés exclusivement a un type d'événements de ceux accueillant
des manifestations de natures différentes sur un méme espace.

L'idée générale étant cependant de procéder a des exercices ou des tests, si besoin avec les autorités
locales, pour mesurer la pertinence des plans élaborés et des mesures de sUreté congues pour les
ameéliorer ou renforcer leur efficacité.

Les organisateurs de manifestations ou événements ponctuels doivent tester leur plan de s(reté
congu pour l'occasion afin de s'assurer qu'ils répondent aux objectifs fixés.

Pour faciliter la diffusion de cette méthodologie, les structures de formation du Ministére de l'Intérieur
(ENSP - Ecole nationale supérieure de la police et DRCPN - Direction des ressources et compétences
de la police nationale] ont congu des mallettes pédagogiques et des formations destinées aux respon-
sables de la sUreté des sites et des événements culturels. Ces structures sont également en capacité
de former des « hommes-ressources » au bénéfice des établissements de formation professionnelle
liés au Ministére de la Culture et de la Communication.
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0], serrepaRer

EVALUATION DE LA MENACE TERRORISTE

Au plan national, la menace terroriste conditionne le niveau du plan Vigipirate dont la nouvelle version,
validée par le Conseil de défense et de sécurité nationale du 30 Novembre 2016 est entrée en appli-
cation le ler décembre 2016.

3 niveaux sont définis :

1. Un niveau de «vigilance » correspondant a la posture permanente de sécurité [pas de limite
dans le temps définie)

2. Un niveau de « sécurité renforcée-risque attentat » correspondant a8 une menace terro-
riste élevée, ou méme trés élevée et pouvant s'appliquer sur tout le territoire nationale [pas
de limite dans le temps définie]

3. Leniveau«urgence attentat» susceptible d'étreinstauréimmédiatementaprésun attentat
ou en cas d’entrée en action d'un groupe terroriste identifié mais non encore localisé [sa
durée est limitée a la gestion de la crise)

Le plan Vigipirate est un outil central du dispositif frangais de lutte contre le terrorisme. Relevant du
Premier ministre, il associe tous les acteurs nationaux [I'Etat, les collectivités territoriales, les entre-
prises et les citoyens] a une démarche de vigilance, de prévention et de protection.

Le plan Vigipirate est renforcé dans certains domaines par des plans d'intervention spécifiques qui
mettent en ceuvre des moyens spécialisés [plans NRBC, PIRATAIR-INTRUSAIR, PIRATE-MER, PIRANET,
METROPIRATE, INTERCEPTION PROLIFERATION]).

C'est sur la base de l'évaluation de la menace terroriste par les services de renseignement que le
SGDSN (Secrétariat Général de la Défense et de la Sécurité Nationale] établit le niveau de la posture du
plan VIGIPIRATE & mettre en ceuvre. Toutes informations utiles figurent sur le site :

http://www.gouvernement.fr/risques/comprendre-le-plan-vigipirate

Au plan local, l'évaluation des menaces est a faire en concertation avec les autorités locales en
fonction de la nature de I'événement, de son théme, des spectateurs attendus, des personnalités ou
vedettes attendues, du contexte local et de l'environnement du site de l'événement.
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du document VIGIPIRATE « Faire face ensemble »

02. SE PREPARER Voir aussi les pages 28 4 33

16

SGDSN - 01/12/2016

ORDONNANCEMENT ET GESTION DES LOCAUX ET ESPACES
MIS A DISPOSITION D’'UN EVENEMENT

—> Se référer egalement aux fiches 3, 14 et 16

Un ordonnancement précis et une gestion rigoureuse des locaux et espaces, tout en limitant la
possibilité de déposer un objet suspect facilite la mission générale de surveillance assurée par les
personnels de slreté et permet un traitement rapide et efficace des alertes qu’elles soient réelles ou
fausses.

Ainsi, il est recommandé que :

e Cette démarche d’'ordonnancement rigoureux et précis s'applique a la périphérie' immédiate, a la
périmétrie? et a l'intérieur des espaces et locaux mis a disposition conformément aux recomman-
dations développées dans la note de posture Vigipirate « Printemps 2017 » diffusée le 20 mars 2017
par le Ministére de la Culture et de la Communication.

e Lesespaces publics et les parties communes (zones de files d’attente, entrées, sorties, toilettes] ne
soient pas encombrées d'équipements pouvant étre utilisés pour y dissimuler un engin.

e Les salles, bureaux, armoires inutilisées soient verrouillés en prenant soin a ce que toutes les clés
soient conservées en slreté.

e Lesplacardsoutrappes d’entretien ou de ventilation soient rendus inviolables par la pose de scellés
adaptés.

e Les poubelles soient constituées de sacs transparents en évitant de les disposer a proximité de
surfaces vitrées ou de structures porteuses.

e Le contrdle des véhicules accédant au site obéisse a une procédure préalablement établie par la
communication du numéro d'immatriculation, de l'identité du conducteur/livreur, de la copie du
permis de conduire, de la nature de la livraison, etc.

e Lesdispositifs de sécurité incendie [extincteurs notamment] soient en conformité en nombre, taille,
identification et emplacement, a ce qui figure sur le plan du site et la fiche ad’ hoc.

e Les personnels en charge de la sGreté aient été informés des mesures prises pour que leurs rondes
de surveillance, dont la fréquence doit étre adaptée aux circonstances soient efficaces.

Cette fiche concerne la protection des lieux de rassemblement ouverts au public et a pour
objectif de rappeler les recommandations nécessaires a la sécurité de tels événements.

Il est primordial que les organisateurs de rassemblements se coordonnent avec les forces
de police, de gendarmerie, de police municipale et de sapeurs-pompiers préalablement a
la tenue de tels événements.

Cette fiche doit étre largement diffusée.

1- Périphérie : espace allant de la cl6ture ou de la fagade non comprise jusqu’a 'environnement proche voire lointain dans la
mesure ou il existe une réelle interaction avec le site.

2 - Périmétrie : espace allant de la cl6ture, ouvrants inclus, jusqu’au mur du ou des batiments ouvrantsinclus. Il est situé sur
le sol, au-dessus du sol ou en sous-sol.


http://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd_0.pdf
http://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd_0.pdf
http://www.gouvernement.fr/sites/default/files/risques/pdf/brochure_vigipirate_gp-bd_0.pdf
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NOTE DE POSTURE VIGIPIRATE
Objet : Adaptation de la posture VIGIPIRATE « Printemps 2017 »

Réf. : Partie publique du Plan gouvernemental de vigilance, de prévention et de protection face aux
menaces d'actions terroristes n°10200/SGDSN/PSN/PSE du 1°" décembre 2016
PJ: - annexe n°1: Tableau des mesures de vigilance, de surveillance et de controle
- annexe n°2 : Recommandations pour la sécurisation des lieux de rassemblement ouverts au public
-annexe n°3: Le role des citoyens en matiere de vigilance

La posture VIGIPIRATE « Printemps 2017 » s’applique a partir du 21 mars 2017 et prend en considération
les vulnérabilités propres au 2¢ trimestre 2017. Elle s’applique, sauf événement particulier, jusqu’au
22 juin 2017. Lensemble du territoire national est maintenu au niveau « sécurité renforcée - risque
attentat ».

La posture met notamment l'accent sur:

¢ la sécurité des activités et des systémes d’information des deux campagnes électorales, présiden-
tielle et législative ;

e lavigilance autour des grandes célébrations religieuses ;

¢ le maintien de lavigilance au sein des établissements scolaires et d’enseignements supérieurs ainsi
gue dans les établissements de santé, médico-sociaux et sociaux ;

¢ la vigilance dans les lieux de trés forte fréquentation du public avec un effort dans les transports,
les manifestations culturelles et les sites touristiques majeurs ;

¢ le renforcement de la préparation et de la coordination de la sécurité des espaces de commerce.

Les sites touristiques majeurs [monuments historiques symboliques, grands musées, salles de
spectacle ou de concert emblématiques], les grandes manifestations culturelles [fétes de la musique,
premiers festivals d'été etc.], de méme que les espaces de loisir [parcs d'attraction et discothéques)
continuent de constituer des cibles privilégiées.

Lesresponsables des établissements touristiques et culturels doivent poursuivre les efforts de sécuri-

sation de leurs sites en élaborant un plan de sécurité adapté a leur établissement [PSE] auquel doit

étre formé leur personnel et en organisant des exercices en lien avec les préfectures et les forces de

sécurité intérieures compétentes afin d'assurer la maitrise et l'adaptation de ce dispositif.

Les forces de sécurité intérieures participent a cette sécurité globale au travers :

¢ des diagnostics de sécurité des établissements ;

¢ de la prise en compte des établissements a protéger dans les circuits de patrouilles mobiles des
forces de sécurité intérieures et des armées.

Les organisateurs de spectacles sur la voie publique doivent prendre contact avec les services de
police locaux le plus en amont possible afin de se faire aider dans leur appréciation du risque et les
mesures de sOreté a mettre en ceuvre. Ces dispositions ne font pas obstacle a la liberté de l'organi-
sateur de renoncer a la tenue d’'une manifestation dés lors qu'il le juge nécessaire, soit parce qu'il
estime ne pas étre en mesure de satisfaire pleinement a ses obligations de sécurité du public, soit en
fonction de circonstances spécifiques liées notamment a la thématique de la manifestation.

Plusieurs événements culturels s'inscrivant dans l'expression artistique dite des « arts de la rue »
présentent la particularité d'étre mobiles sur l'espace public, compliquant le filtrage des spectateurs
et la détermination d'un périmétre adapté & la sécurisation de 'ensemble.

C'est pourquoi ces événements, tout en s'inscrivant dans le cadre de la planification, doivent faire
'objet d'une concertation approfondie entre organisateurs et autorités locales, permettant d’adapter
les impératifs de sCreté a la forme artistique qu'ils représentent.

MISSION SECURITE SURETE DES EVENEMENTS CULTURELS — AVRIL 2017
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Lensemble des actions de vigilance, de surveillance et de contrdle est récapitulé en annexe n°1.

Ces consignes doivent étre retransmises aux acteurs du champ culturel conformément a la chaine
d'information et d'alerte du MCC [cf note du directeur de cabinet du 23 décembre 2015), notamment,
pour les DRAC, les acteurs considérés comme sensibles [cf. votre cartographie régionale], afin qu’ils
organisent leur propre protection, et d’en rendre compte au préfet de chaque département.

Tout établissementrecevant du public estinvité a définir des procédures simples d’alerte et de réaction
en cas d’'attaque terroriste auxquelles ses agents doivent étre sensibilisés, en s'inspirant des guides
de bonnes pratiques VIGIPIRATE réalisés.

Trois guides de bonnes pratiques sont a votre disposition sur le site du ministére :

http://www.culturecommunication.gouv.fr/Actions-de-renforcement-et-de-surveillance-des-lieux-

culturels

e guide a destination des organisateurs de rassemblements et festivals culturels

e guide a destination des dirigeants de salles de spectacle, de cinémas ou de cirques

e guide a destination des dirigeants d'établissements culturels patrimoniaux [musées, monuments
historiques, archives et bibliothéques)

Cesguidessont égalementdisponibles surle site du gouvernement http:/www.encasdattaque.gouv.fr,
ainsi que le « guide a destination des présidents d’université, des directeurs d'établissements d’ensei-
gnement supérieur et des référents défense et sécurité ».

Ces guides ont vocation & étre diffusés le plus largement possible.

Par ailleurs, vous trouverez ci-joint une fiche de « recommandations pour la sécurisation des lieux de
rassemblement ouverts au public » [annexe 2].

Enfin, il convient de rappeler a vos collaborateurs appelés a effectuer des missions a l'étranger de
consulter préalablement le site du ministére des affaires étrangéres http:/www.diplomatie.gouv.fr/fr/

conseils-aux-voyageurs/ afin de prendre connaissance des consignes de sécurité spécifiques au pays
concerné et a s'inscrire sur le site Ariane du ministére des affaires étrangéres et du développement
international.

Le Haut fonctionnaire de défense et de sécurité
Marc Oberlis
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Annexe n°1

Posture « Printemps 2017 »

TABLEAU DES MESURES DE VIGILANCE, DE SURVEILLANCE
ET DE CONTROLE

Nota : les mesures nouvelles figurent en gras dans le tableau

N° MESURE MESURE COMMENTAIRES

ALR10-01 Disposer d’'une chaine d’alerte Cf note MCC/directeur de cabinet du 23/12/2016
et d'information la plus large relative a la chaine d’information et d'alerte des
possible, la vérifier et la tester postures « Vigipirate » et des consignes et recom-
régulierement mandations de sécurité-sareté.

ALR 11-01 Activer les cellules de veille et Les cellules de crise sont
d'alerte et les cellules de crise activées en tant que de besoin.

ALR 11-02 Diffuser 'alerte au grand public e affichage du nouveau logo « Sécurité renforcée

- risque attentat » & 'entrée des sites accueil-
lant du public :

Nb : les établissements veilleront au remplacement
effectif de 'ancien logo « Alerte attentat » par le
logo ci-dessous

¢ diffusion de messages d’appel a la vigilance
dans les établissements recevant du public
[ERP], y compris en langues étrangeéres ;

e information claire des visiteurs et spectateurs
al'entrée et sur les sites web de chaque établis-
sement concernant les mesures de controle en
vigueur : utiliser les pictogrammes en ligne sur
le site

http://www.culturecommunication.gouv.fr/
Actions-de-renforcement-et-de-surveillance-
des-lieux-culturels

e utilisation de l'application smartphone SAIP
d’'alerte aux populations, principalement congue
pour diffuser les alertes sur des attentats.

MISSION SECURITE SURETE DES EVENEMENTS CULTURELS — AVRIL 2017

19



(2. SEPREPARER

20

N° MESURE

RSB 11-01RSB
12-01 RSB 13-01

MESURE

Renforcer la surveillance et le
controle

COMMENTAIRES

L'effort de vigilance porte sur les rassemblements
liés aux manifestations religieuses, politiques,
sportives et culturelles. La sensibilisation a la
détection et au signalement de comportements
suspects doit étre réalisée [cf annexe 3].

MANIFESTATIONS EN EXTERIEUR (cf annexe 2]

1) dans une enceinte close d'un établissement :

e controle visuel systématique des visiteurs
en demandant a ceux ayant des vétements
amples, susceptibles de dissimuler une arme
automatique, de les ouvrir, ainsi que du contenu
de leurs sacs;

e interdiction des valises et des sacs de grande
contenance.

Toute personne refusant le contréle doit se voir
interdire 'entrée de 'établissement.

2] sur la voie publique :

Ces manifestations peuvent étre soumises a des
restrictions selon les directives préfectorales.

Un contact avec les services de police locaux est
indispensable afin d'aider les organisateurs dans
leur appréciation du risque.

Ces dispositions ne font pas obstacle a la liberté
de l'organisateur de renoncer a la tenue d'une
manifestation dés lors qu'il le juge nécessaire,
soit parce qu’il estime ne pas étre en mesure de
satisfaire pleinement a ses obligations de sécu-
rité du public, soit en fonction de circonstances
spécifiques liees notamment a la thématique de la
manifestation.

BAT 11-02 Restreindre voire interdire le A l'appréciation des préfets pour le ciblage.

BAT 12-02 stationnement et/ou la circulation En accord avec les forces de police, des mesures

BAT 13-02 aux abords des installations et de sécurité passive (barriérage, plots béton,

batiments désignés chicane...], voire la restriction ou l'interdiction de

circulation peuvent utilement étre déployées.
Dans la mesure du possible, les files d’attente des
visiteurs/spectateurs doivent étre protégées a
intérieur du site.

BAT 11-03 Renforcer la surveillance Renforcement de la vigilance externe par

BAT 12-03 aux abords des installations l'installation de dispositifs de vidéoprotection,

et batiments désignés

prioritairement pour les ERP et les établissements
d’'enseignement supérieur.
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N° MESURE

BAT 21-01
BAT 22-01
BAT 23-01

MESURE

Contrdler les acces des
personnes, des véhicules et des
objets entrants [dont le courrier]

COMMENTAIRES

1) CONTROLE DES VISITEURS / SPECTATEURS :

e pour les établissements équipés de portiques :
passage systématique sous portique ;

e pour les établissements équipés de magnéto-
metres : utilisation systématique.

e valises et sacs de grande contenance : interdits
dans les ERP non équipés de scanner a rayons X.

Pour les établissements concernés, il convient
d’'informer le public [site web et affichage] de cette
mesure, et de modifier le reglement intérieur de
l'établissement.

Toute personne refusant l'un de ces contréles doit
se voir interdire l'entrée de l'établissement.
Toutefois, pour les chefs d'établissement de
'enseignement supérieur du secteur de la culture
qui regoivent des étudiants, ces derniers peuvent,
selon la situation de leur établissement, autoriser
leurs professeurs et leurs étudiants a introduire
des valises, des sacs et des étuis d'instruments de
musique aprés contréle visuel du contenu.

2) POUR LE PERSONNEL :

Badge [ou piece d'identité] obligatoire pour
'acces a l'établissement. A l'appréciation des
chefs d'établissement et selon la situation de

leur établissement, ceux-ci peuvent procéder au
renforcement des contréles (inspection visuelle
des sacs] pour les personnels des manifestations
extérieures, les prestataires extérieurs, les per-
sonnels intérimaires et temporaires, et en tant que
de besoin selon la taille, la configuration, le site ou
le caractere symbolique de l'établissement, pour
les personnels permanents, aprés information/
consultation du CHSCT spécial d'établissement
consacré aux mesures de sQreté et de sécurité.

3] LIMITATION DES ACCES AUX SITES :

e acceés visiteurs : limitation du nombre d’accés
a l'initiative des chefs d'établissement ;

e autres acceés: les accésréservés a du personnel
spécifique (artistes, prestataires extérieurs,
agents de l'établissement] doivent faire l'objet
d'un renforcement des contréles tel qu'indiqué
ci-dessus.

4] VEHICULES ENTRANTS :
controle systématique et vérification de
la marchandise.

BAT 31-01

Renforcer la surveillance interne
et limiter les flux [dont interdiction
de zone)

Limitation des flux de visiteurs si l'affluence est
jugée trop importante.
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N° MESURE

CYBER

MESURE

Protéger logiguement ses sys-
témes d'information

COMMENTAIRES

1) CONSEILS AUX UTILISATEURS

e demeurer vigilant sur les courriels regus et, en
cas de doute, ne pas ouvrir les piéces jointes ni
cliquer sur les liens internet y figurant ;

e limiter les navigations vers des sites internet
n'ayant pas de rapport avec l'activité profes-
sionnelle;

e rendre compte aux responsables locaux de la
sécurité des systéemes d’'information de tout
comportement anormal du poste de travail.

2] CONSEILS AUX RESPONSABLES ORGANIQUES

e assurer une revue des droits des comptes les
plus privilégiés et en assurer une supervision ;

e controler l'application de la politique des mots
de passe et renouveler les mots de passe des
comptes les plus privilégiés ;

e vérifier ou mettre en place les mesures de pré-
vention en matiére de déni de service.

Vous pouvez consulter les notes d’'information et
les guides de 'ANSSI sur le site www.ssi.gouv.fr/
administration/bonnes-pratiques/ concernant
notamment :

e guide d’hygiéne

e guide de bonnes pratiques

e dénis de service [prévention et réaction]

e sécurisation des sites web

e comprendre et anticiper les attaques en DDoS

e défigurations de sites

e cyberattaques [prévention, réaction)

e conduite a tenir en cas d’intrusion

e mesures de prévention relatives a la messagerie
e politique de restrictions logicielles sous Windows
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Annexe n°2

RECOMMANDATIONS POUR LA SECURISATION DES LIEUX
DE RASSEMBLEMENT OUVERTS AU PUBLIC

Cette fiche concerne la protection des lieux de rassemblement ouverts au public et a pour objectif
de rappeler les recommandations nécessaires a la sécurité de tels événements.

Il est primordial que les organisateurs de rassemblements se coordonnent avec les forces de
police, de gendarmerie, de police municipale et de sapeurs-pompiers préalablement a la tenue
de tels événements.

Cette fiche doit étre largement diffusée.

De nombreux conseils sont délivrés ci-dessous. Certains peuvent étre difficilement applicables par
'ensemble des sites. Ils doivent donc étre adaptés en fonction de la situation et des échanges avec
les forces de sécurité intérieure.

1. IDENTIFIER LES MENACES ET LES VULNERABILITES

Il faut d'abord évaluer la sensibilité du rassemblement en lien avec les autorités de police administra-

tive [préfet et maire) :

e pourquoi ce rassemblement pourrait-il étre ciblé par des terroristes ?

e en quoi est-il un symbole du mode de vie occidental et des valeurs de la République ?

e ce rassemblement a-t-il une couverture médiatique qui donnerait une forte visibilité a une action
terroriste ?

Les différentes attaques possibles doivent étre envisageées :
e jet ou dép6t d'un engin explosif ;

¢ véhicule piégé en stationnement aux abords du site ;

e véhicule bélier;

e fusillade;

e attaque a l'arme blanche.

Il convient de choisir le lieu d’'implantation de l'événement qui présentera le moins de vulnérabilités.
Il est ainsi préférable d'éviter de s'installer au-dessus d'un parking ou en contrebas de voies de circu-
lation.

2. ORGANISER LA SECURITE DE LEVENEMENT

Il est primordial que les organisateurs de rassemblements se coordonnent avec les forces de sécurité
intérieure et les sapeurs-pompiers. Les mesures ci-dessous sont données a titre d’exemple et doivent
étre adaptées en fonction de la situation.

2.1 Au niveau de la périphérie
e en lien avec les forces de l'ordre, interdire le stationnement de tout véhicule aux abords immédiats
du lieu de rassemblement ;

e mettre en place une signalétique afin d'orienter les piétons sur le lieu de l'événement et de détour-
ner les flux de véhicules ;
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e identifier le mobilier urbain qui pourrait servir a dissimuler de U'explosif, en réduire l'utilisation ou
mettre en place des rondes de vérification ;

e solliciter les forces de l'ordre ou la police municipale pour la réalisation de patrouilles, voire la mise
en place de points de controle et de filtrage ;

e identifier les points de vulnérabilité hauts [immeubles surplombants] et les sécuriser, éventuelle-
ment par une présence humaine ;

e mettre en place un systéme de vidéo-protection donnant, en priorité, sur les acceés au site.

2.2 Au niveau de la périmétrie

e installer une délimitation physique de I'événement au moyen de barriéres reliées entre elles ;

e organiser un cheminement jusqu’au point de contréle en installant des barrieres ;

e séparer les flux entrants et sortants ;

® ameénager, au niveau des acceés, des points de contrdle armés par des agents de sécurité en nombre
suffisant afin de fluidifier le plus possible 'entrée du public (l'utilisation de magnétométres ou de
portiques détecteurs de masses métalliques permet d'accroitre la qualité des filtrages] ;

¢ sensibiliser les agents privés de sécurité (consignes de vigilance, etc.] et rappeler par des briefings
guotidiens les réactions a adopter en cas d’événement suspect, d'acte de malveillance ou d'attaque
terroriste. Les procédures de remontée d'alarme doivent étre connues et maitrisées de tous ;

¢ doter les agents de sécurité de moyens radio ;

e installer, au niveau des accés publics [entrées et sorties] des dispositifs visant a entraver toute in-
trusion de véhicule-bélier [blocs de béton, véhicule, etc.] ;

e contrdler par une présence humaine les points de sorties afin qu’ils ne permettent pas d’intrusion ;

e aménager les issues de secours en nombre suffisant au regard de 'importance de l'événement afin
de permettre une évacuation rapide du public en cas de danger a l'intérieur de la zone.

2.3 Au niveau des volumes intérieurs

e désigner un responsable sreté qui sera l'interlocuteur unique des forces de l'ordre et des secours
en cas d’intervention sur le site ;

e faire appel aux compétences de sociétés privées de sécurité pour assurer la sécurité d'un tel éve-
nement ;

e sécuriser la zone en période de fermeture au public par la mise en ceuvre d'un gardiennage humain ;

e prévoir 'aménagement d'un poste central de sQreté au coeur du site. Ce dernier doit étre équipé
24h/24 par au moins un opérateur qui visualisera les images du systéme de vidéo-protection mis en
place;

¢ sensibiliser la totalité des exposants a la remonté de tout signalement d'actions de repérage et a la
réaction a avoir en cas d'attaque ;

¢ installer des écrans et des haut-parleurs pouvant diffuser une alerte [préenregistrée si possible] ;

e organiser et contréler les livraisons.
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Annexe n°3

LE ROLE DES CITOYENS EN MATIERE DE VIGILANCE

Chaque citoyen a un role a jouer dans la prévention d'un passage a l'acte violent. En signalant un
comportement dangereux, vous pouvez éviter qu'un acte criminel soit commis ou limiter sa portée,
et ainsi sauver des vies.

1. POURQUOI SIGNALER UN COMPORTEMENT SUSPECT ?

En étant attentif a son environnement quotidien, tout citoyen peut remarquer et signaler des faits,
objets ou comportements pouvant indiquer un possible passage al'acte. Lexpérience a montré que de
simples indices repérés par un passant ou par un voisin pouvaient permettre de prévenir une attaque
terroriste.

Lorganisation d'un attentat requiert le plus souvent une préparation et des moyens humains et maté-
riels. La plupart des attaques terroristes font d’abord l'objet d’'un repérage pour identifier les mesures
de sécurité mises en place afin de les contourner, les chemins d’acces, etc.
Al'occasiondesdifférentesphasesdel’élaborationd’unetelle opération, lesterroristes sont contraints,
aun moment ou a un autre, de s’exposer.

2. COMMENT DETECTER UNE SITUATION SUSPECTE ?

La préparation d'une action terroriste n'a pas toujours la perfection qu'on imagine. Des incohérences
apparaissent et vous pouvez les détecter. Faites appel a votre bon sens et a votre intuition. Vous devez
savoir vous étonner de ces incohérences et vous demander si cela ne mérite pas un signalement. Il
faut par conséquent apprendre a étre un observateur de son environnement [voisinage, vie profes-
sionnelle, transports en commun, etc.].

3. COMMENT SE PREPARE UNE ACTION TERRORISTE ?

Comprendre la maniére dont se planifie une action violente peut vous aider a déceler certains indices
de préparation. Quel que soit le niveau d’expérience des terroristes, ils prépareront leur action de la
maniére suivante : choix des cibles, préparation de l'action, et mise en place.

3.1 Le choix des cibles

Les actions terroristes peuvent viser des cibles symboliques [des personnalités, une communautg,
un corps de métiers représentant ['Etat, un immeuble caractéristique, un musée, etc.) ou indiscrimi-
nées [population dans son ensemble) pour créer un climat de terreur et/ou toucher les intéréts éco-
nomiques du pays.

3.2 La préparation de l'action

Les terroristes conduisent nécessairement des reconnaissances de la cible visée pour en identifier les
vulnérabilités et déterminer le mode d’action qui leur permettra d'atteindre l'objectif visé :

a) reconnaissance physique du site ciblé, seul, en bindbme ou en groupe [possible communication par

gestes, chronométrage, présence d'une méme personne sur le méme lieu plusieurs fois sans raison
apparente, stationnement prolongé d'un véhicule avec des personnes a bord, etc.] ;
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b) rassemblement d'un maximum d’informations sur la cible :

e recherche de complicités internes;

e demandes de renseignements sur les mesures de sécurité par le biais de discussions en
apparence anodines;

e observation de la maniere dont se déroulent les contréles de sécurité, voire test de ces
mémes contrdles via de fausses alertes [type alerte a la bombe] ;

e prises de vues [photographie ou film] des infrastructures du site ciblé et du dispositif de
protection mis en place [porte d’entrée d'un ministére, patrouille de militaires, etc.] ;

e prises de notes sur les dispositifs de sécurité [plan du site, positionnement des caméras de
surveillance, des portes d’entrée et de sortie, etc.] ;

e recherches d'informations par internet [réseaux sociaux, plans de vues aériennes, etc.] ;

e utilisation de techniques de dissimulation ou de camouflage.

3.3 La phase précédant l'action

Un individu sur le point de commettre une attaque terroriste dissimulera probablement des armes :

couteau, fusil d'assaut, arme de poing, ceinture d'explosifs, munitions, etc. Il aura donc une tenue

adaptée et pourra:

e porter un sac anormalement lourd ou déformé par une arme;

e porter des protections [genouilléres, gilet pare-balles] ;

e avoir une tenue inappropriée pour la saison ou suffisamment ample pour cacher une arme ;

e dissimuler une arme dans le dos afin de franchir un point de contréle qui se limiterait a l'ouverture
des vestes sans palpation ;

e montrer des signes de nervosité ou de méfiance en contraste avec 'environnement.

Une attaque a 'explosif peut également étre réalisée. Certaines situations doivent vous alerter:

e un colis ou un sac abandonné. Un sac positionné dans un lieu de passage important doit entrainer
un signalement ;

¢ un véhicule en stationnement prolongé a proximité d'un lieu de rassemblement [marché, lieu de
culte, etc.) ou d'un site sensible [mairie, ambassade, etc.).

COMMENT SIGNALER ET REAGIR ?

Sivous étes témoin d’'un comportement suspect, restez discret. Observez et mémorisez des éléments
objectifs qui pourraient étre transmis a la police ou a la gendarmerie nationale (plaque d'immatricula-
tion, modéle de véhicule, description précise des individus, direction de fuite, etc.].

Appelez les forces de sécurité intérieure au 17 ou 112
(114 pour les personnes ayant des difficultés a entendre et a parler).
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CONTROLE D’ACCES

— Se référer également aux fiches 2, 6, 14 et 16

Tout manque de vigilance aux abords des entrées d’'une manifestation ou a l'égard des files
d’attente offre 'lanonymat a un éventuel terroriste.

Le personnel de sécurité déployé a l'extérieur doit adopter le principe « voir et étre vu » et, dans la
mesure du possible, maintenir l'ordre dans les files d'attente au-dehors de la manifestation. La file
d'attente doit &tre bien ordonnée, surveillée par les opérateurs du systéme de vidéosurveillance le cas
échéant, et la communication entre les visiteurs et le personnel établie.

Autant que possible, privilégiez une gestion de file d'attente entre l'espace public et le site de l'éve-
nement.

Ceci est particulierement important si 'on prévoit de longues files d'attente a l'entrée d'une manifes-
tation. L'objectif étant de limiter la longueur des files et la durée de l'attente.

Envisagez d'organiser le processus de file d’attente de maniére a permettre au personnel de sécurité
d’'examiner minutieusement chaque visiteur au moment ou il pénétre sur le site de la manifestation.
Le personnel doit étre informé de ce qu'il doit rechercher et des procédures a suivre dans chaque
situation.

Au sein du site réservé a 'événement, la démarcation entre les espaces publics et privés doit étre
clairement visible, et des mesures appropriées de contrdle d'acceés a l'entrée et a la sortie de la partie
privée doivent étre mises en place.

Définissez le niveau de sécurité requis avant de planifier votre systeme de contrdle d'acces.

Accessibilité

Examinez l'organisation de votre systéme. Assurez-vous que vos procédures d'entrée et de sortie
permettent aux usagers autorisés de passer sans efforts niretards excessifs. Inspirez-vous si possible
des systémes électroniques de billetterie.

Dansl'idéal, pour les personnels affectés a 'événement, adoptez un systéme de contréle d'accés basé
surune identification avec photo, dont 'aspect varie selon les différents niveaux d'accés appliqués sur
le site. Le personnel de sQreté doit étre informé des éléments a examiner lors du controle des badges ;
la qualité dudit contréle doit étre vérifiée par une mise a l'épreuve.

Formation
Assurez-vous que votre personnel ait pleinement connaissance du réle et du fonctionnement de votre
systéme de contrdle d'acces. Votre installateur doit assurer une formation adéquate a cet égard.

Maintenance du systéme

Si vous disposez de portiques de détection ou de magnétometres, votre installateur doit fournir
toute la documentation pertinente relative a votre systéme (registres, calendriers d'entretien, etc.).
Connaissez-vous les mesures a prendre en cas de panne du systéme ? Votre systeme est-il couvert
par un contrat de maintenance satisfaisant ? Existe-t-il un plan d'urgence que vous pouvez mettre en
ceuvre au pied levé ?
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Interaction
Votre systeme de contrdle d’accés doit pouvoir prendre en charge d’autres mesures de sécurité. Tenez

compte de la compatibilité entre les systémes de contrfle d’acces, d’'alarme, de vidéoprotection et
d'alerte par SMS.
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VIDEOPROTECTION

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature, de
lUimportance et de la durée de l'événement auquel elles peuvent s’appliquer.

Les systémes de vidéoprotection peuvent contribuer de plusieurs fagons a la prévention et a la lutte
contre le terrorisme. De fagcon préventive, les caméras peuvent permettre de détecter des éléments
suspects, d’'estimer si une alerte est réelle ou non et d'aider & la prise de décisions par le directeur ou
responsable sdreté du site. D’'un point de vue répressif, aprés un incident, les enregistrements des
cameéras pourront fournir des renseignements particulierement utiles aux enquéteurs sur le mode
opératoire des agresseurs mais aussi contribuer a leur identification.

CADRE JURIDIQUE APPLICABLE
Il va dépendre de la nature des lieux qui seront filmeés :

e Dans les parties privatives non accessibles au public (coulisses, réserves, zones dédiées au
personnel,...] : Uinstallation de caméra, pour filmer et enregistrer ces locaux, pourra étre soumise
a une déclaration a la CNIL (conformément aux dispositions de la loi 78-17 du 6 janvier 78), si la/les
personne(s] qui accéde(nt] aux enregistrements peut [peuvent] identifier une part significative des
personnes qui fréquentent ces locaux. Dans la négative aucune déclaration n'est nécessaire (cf.
circulaire du premier ministre PRMX1124533C du 24/09/11].

Ces locaux étant souvent soumis aux dispositions du code du travail, 'employeur devra toutefois
respecter les articles L 1221-9, L 1222-4 et L 2323-32. Il devra donc informer le personnel individuel-
lement de l'installation des caméras et, siun comité d’entreprise existe, il doit étre informé et consulté
préalablement a toute installation.

— La CNIL considére que la durée de conservation de ces images ne doit pas dépasser 1 mois. —

¢ Dans les parties accueillant du public [lieux et établissements ouverts au public] : l'instal-
lation de caméras pour visualiser et /ou enregistrer ces lieux, aux fins d'y assurer la sécurité des
personnes et des biens lorsque ces lieux et établissements sont particulierement exposés a des
risques d'agression ou de vol, est soumise a une autorisation préalable délivrée par le préfet de
département, aprés avis de la commission départementale de vidéoprotection, conformément aux
articles L.251-1a L.255-1 et R.251-14 R.253-4 du code de la sécurité intérieure [CSI].

Lautorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois (hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systeme de vidéoprotection et de l'autorité
ou de la personne responsable. Un droit d’accés aux enregistrements la concernant est reconnu a
toute personne intéressée. Un refus n'est possible que pour un motif tenant a la sdreté de l'Etat, a la
défense, a la sécurité publique, au déroulement de procédures engagées devant les juridictions ou
d’'opérations préliminaires a de telles procédures ou au droit des tiers.

Si le lieu de travail est ouvert au public, les dispositions du CSI et du code du travail s’appliquent de
facon cumulative.
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¢ Sur la voie publique : la transmission et 'enregistrement d’'images prises par le moyen de la vidéo-
protection ne peuvent étre mis en ceuvre que par les autorités publiques dans le cadre de 9 finalités,
sur la base d'une autorisation préalable délivrée par le préfet de département , aprés avis de la
commission départementale de vidéoprotection.

Les opérations de vidéoprotection de la voie publique sont réalisées de telle sorte qu’elles ne visua-
lisent pas les images de l'intérieur des immeubles d’habitation ni, de fagon spécifique, celles de leurs
entrées.

Lautorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois (hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systeme de vidéoprotection et de l'autorité
responsable. Un droit d'acces aux enregistrements la concernant est reconnu a toute personne
intéressée. Un refus n'est possible que pour un motif tenant a la sQreté de ['Etat, a la défense, a la
sécurité publique, au déroulement de procédures engagées devant les juridictions ou d'opérations
préliminaires a de telles procédures ou au droit des tiers.

N.B. si un secteur de voie publique est privatisé pour y organiser un festival par exemple, les organisa-
teurs pourront se voir autoriser ay installer des caméras et pourront les visionner comme pour un lieu
ouvert au public.

CAS PARTICULIER DU RISQUE TERRORISTE :

Les personnes morales publiques ou privées [non autorités publiques] peuvent étre autorisées par le
préfet du département1 a mettre en place des caméras pour visionner et enregistrer la voie publique,
pour la protection des abords immédiats de leurs batiments et installations, dans les lieux suscep-
tibles d’'étre exposés a des actes de terrorisme.

Il peut étre également procédé a ces opérations [d’enregistrement et de transmission d’'images] dans
des lieux et établissements ouverts au public (a l'intérieur des locaux] aux fins d'y assurer la sécurité
des personnes et des biens lorsque ces lieux et établissements sont susceptibles d'étre exposés a des
actes de terrorisme. Cf. art L 223-1du CSI.

Lautorisation est valable 5 ans maximum, renouvelable. La durée de conservation des images est
fixée par l'autorisation préfectorale, elle ne peut dépasser un mois (hors réquisition des services
de police ou de justice]. Une durée minimale de conservation peut étre prescrite. Le public doit étre
informé de maniére claire et permanente de l'existence du systeme de vidéoprotection et de l'autorité
ou de la personne responsable. Un droit d’accés aux enregistrements la concernant est reconnu a
toute personne intéressée. Un refus n'est possible que pour un motif tenant a la sdreté de l'Etat, a la
défense, a la sécurité publique, au déroulement de procédures engagées devant les juridictions ou
d’'opérations préliminaires a de telles procédures ou au droit des tiers.

Larticle L 223-4 du CSI permet au préfet du département? lorsque l'urgence et l'exposition particu-
liere a un risque d’actes de terrorisme le requiérent d'autoriser provisoirement [pour une durée de 4
mois maxi], sans avis préalable de la commission départementale de vidéoprotection, les personnes
mentionnées a l'article L. 223-1, a installer un dispositif de vidéoprotection.

Larticle L 223-5 du CSl autorise le préfet du département?lorsque l'urgence et l'exposition particuliére
aunrisque d’actes de terrorisme le requiérent a prescrire la mise en ceuvre d'un systeéme de vidéopro-
tection.
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N.B. tous les dispositifs soumis & autorisation préfectorale doivent répondre a des normes techniques
minimum actuellement fixées par l'arrété du 3 aoat 2007 portant définition des normes techniques des
systemes de vidéoprotection N° NOR : I0CD0762353A.

ATTENTION - Dispositifs nécessitant une autorisation de la CNIL :

Dans tous les cas de figure [(lieux privés, lieux publics, voie publique, terrorisme], les systemes de
vidéoprotectiondont les enregistrements sontintégrés dans des traitements automatisés ou contenus
dans des fichiers structurés selon des critéres permettant d'identifier par eux-mémes, directement ou
indirectement des personnes physiques du fait des fonctionnalités qu’ils comportent, doivent étre
autorisés par la CNIL.

LE CONTROLE DES DISPOSITIFS DE VIDEOPROTECTION

Les représentants de la commission départementale de vidéoprotection (pour les
cameéras soumises a autorisation préfectorales)], de la commission nationale de l'infor-
matique et des libertés [pour tous les dispositifs] peuvent effectuer des contréles des
dispositifs de vidéoprotection, entre 6h et 21h. Le responsable du site peut s’opposer a
cette visite. Celle-ci ne pourra alors se faire qu’avec l'autorisation du juge des libertés et
de la détention du tribunal de grande instance territorialement compétent (art. L 253-3
du CSI].

Les représentants des forces de sécurité de 'Etat peuvent aussi contrdler les conditions
de mises en ceuvre de tous les dispositifs dans un cadre de police administrative. Aucune
opposition n'est possible dans ce cas.

DUREE D’ENREGISTREMENT

Dans tous les cas de figure, que l'on cherche a se prémunir contre des actes de délin-
guance ordinaire ou de terrorisme, il est préférable de solliciter ou de prévoir la plus
grande durée d’enregistrement possible. En effet, ces actes sont souvent précédés de
repérages préalables par leurs auteurs. Lexamen des images des jours précédant les
faits permet donc aux enquéteurs de récupérer des éléments utiles aux enquétes en
cours. La durée de conservation minimum souhaitable est de 10 a 15 jours.

LE VISIONNAGE DES IMAGES

Si vous mettez en place un dispositif de vidéoprotection dans un but préventif et particulierement si
vous avez demandé a pouvoir visualiser les abords immédiats de votre site pour lutter contre le terro-
risme, vous devez en assurer le visionnage. La seule présence d'un enregistrement étant, dans ce cas,
insuffisante.

Pour cela vous devrez charger un ou plusieurs de vos employés [appartenant éventuellement a votre
service interne de sécurité si vous en disposez] du visionnage des images. Vous pouvez aussi décider
de confier cette tdche a une entreprise de sécurité privée dont les employés devront étre agréés par
le CNAPS.

Dans l'idéal les caméras devront étre surveillées en permanence et a minima sur la période de présence

du public, en prévoyant une marge suffisante pour couvrir les phases d'arrivée et de départ des specta-
teurs et ce tout particulierement si vous avez obtenu la visualisation des abords de votre site.
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Pour assurer une utilisation optimum de cette veille proactive il convient :

e que les caméras couvrent I'ensemble des entrées et des sorties du site, les lieux de rassemblement
du public, ainsi que d’autres secteurs essentiels a la gestion et 4 la sécurité de votre activité ;

e que l'opérateur cherche a détecter les comportements « anormaux » par rapport aux attitudes
générales propres aux différents publics attendus ;

¢ si la caméra dispose d'une fonction zoom, de l'utiliser pour faire un gros plan des personnes ainsi
repérées afin de permettre leur éventuelle identification par la suite;

e de signaler les personnes repérées aux éventuels agents de sécurité ou représentants des forces
de l'ordre présents sur place.

Si le reste du temps les caméras ne sont pas surveillées, il convient d’effectuer régulierement une
visualisation des enregistrements pour vérifier d'une part le bon fonctionnement du dispositif et
d’'autre part qu'aucun événement suspect ne s'est produit.

COMMENT EVALUER SON DISPOSITIF ?
Posez-vous les questions suivantes :

¢ \otre systéme de vidéoprotection permet-ilactuellement de réaliser ce que vous exigez de lui ? Vous
apporte-t-il la couverture vidéo nécessaire ou subsiste-t-il des zones a risques non couvertes ?
Dans ce cas il convient de rajouter des caméras ou de mettre en place des process pour pallier ce
déficit.

e Laqualité desimages obtenues permet-elle une identification possible des personnes présentes ou
des véhicules ou seulement leur détection ?

¢ La qualité des images est-elle constante et conforme a vos attentes, quelles que soient les condi-
tions de luminosité [jour/ nuit, éclairage interne maximum / éclairage interne minimum]. Dans la
négative, il peut étre nécessaire de prévoir un éclairage d'appoint (ou infrarouge] ou d'installer des
cameéras ayant besoin de moins de luminosité pour bien fonctionner;

e L aqualité desimages est-elle constante quelles que soient les conditions climatiques [pluie, neige,
brouillard, températures élevées ou négatives,...] ? Dans la négative : prévoir des caissons thermos-
tatés, revoir les réglages, ...

e La qualité des images est-elle identique en direct et sur les enregistrements ? S'il y a une trop
grande disparité liée souvent au taux de compression utilisé, les possibilités d'utilisation des images
comme éléments probatoires pourront étre remis en cause.

¢ 'horodatage du systeme est-il exact ? Dans la négative le faire régler le plus rapidement possible,
sinon la aussi les images ne pourront étre retenues comme élément probant.

¢ La maintenance du systéme est-elle prévue ? Est-elle interne ou bien effectuée par un prestataire
extérieur ? Les délais et fréquences d’intervention sont-ils suffisants ?
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MAINTENANCE DU SYSTEME DE VIDEOPROTECTION

La maintenance et 'entretien du systeme de vidéoprotection doivent étre planifiés

et organisés a l'avance et non pas exécutés de fagon ponctuelle. En 'absence d'une
maintenance réguliére, le systéme risque, a terme, de ne plus satisfaire a ses exigences
opérationnelles.

Il est préférable de prévoir la maintenance dés 'achat et l'installation du dispositif, par
exemple en souscrivant cette option auprés de l'installateur en définissant les délais de
remise en état et fréquences d’intervention.

Que se passe-t-il si un systéme n’est pas entretenu ?

e Les objectifs se SALISSENT, ce qui complique leur utilisation.

e Les CONSOMMABLES s'usent, affectant les performances.

e Des piéces essentielles TOMBENT EN PANNE.

* Les INTEMPERIES, la végétation peuvent fausser le champ de vision.

e Des altérations de l'environnement ou des dégradations VOLONTAIRES risquent de
passer inapergues.

ORGANISATION DU POSTE DE VISIONNAGE :

e Le lieu doit étre installé dans une piéce protégée a l'intérieur du site et non directement a l'entrée.
D'autant plus si les enregistrements y sont également stockés.

¢ |l doit étre doté de moyen de communication vers U'extérieur [téléphone] et intérieur [radio, inter-
phone,...].

e |l convient de tenir compte du nombre maximum d'images vidéo qu'un seul opérateur peut effica-
cement surveiller simultanément (6/8 grand maximum].

e Pour permettre de détecter des faits ou des comportements il convient également que les images
a surveiller ne soient pas trop petites, un écran d’ordinateur classique ne doit ainsi pas afficher plus
de 4 images.

e Tenez compte de la concentration nécessaire pour faire une veille active, un méme opérateur ne
pourra pas rester concentré sur les images plusieurs heures de fagon ininterrompue.

e |l est judicieux de concevoir l'installation du poste de visionnage dans le Poste Central de Sdreté.

¢ Eventuellement, conditionner 'affichage des images a de la détection ou du contrdle d'accés.
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TRAITEMENT DU COURRIER ET DES PETITES LIVRAISONS

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de l'importance et de la durée de 'événement auquel elles peuvent s’appliquer.

Les manifestations ont souvent besoin de recevoir de multiples livraisons.
Sivous utilisezdeslocaux pourvotre événement, il se peut que vousreceviezdu courrier et d’autres
livraisons. Cela offre aux terroristes une attrayante porte d’entrée pour pénétrer dans les lieux.

Chaque responsable doit examiner la nécessité d’un processus de contrdle sur son site de trai-
tement du courrier [que la structure utilisée soit provisoire ou permanente), et tenir compte des
points suivants :

LIVRAISON DES ENVOIS

La livraison des envaois [lettres, colis, paquets, et n'importe quel article livré par la poste ou par cour-
sier] est une technique fréquemment employée par les terroristes. Une évaluation des risques correc-
tement menée doit vous donner une idée assez précise de la menace susceptible de peser sur votre
organisation ou votre manifestation, et vous indiquer les précautions a prendre.

Les envois peuvent étre de nature explosive ou incendiaire [les deux types les plus probables], ou
encore chimique, biologique ou radiologique. Toute personne recevant une livraison suspecte a peu
de chances de savoir de quel type il s’agit ; les procédures doivent donc tenir compte de toutes les
éventualités.

Les envois revétent des formes et des tailles diverses ; lorsqu’ils sont bien faits, ils auront l'air inoffen-
sifs, mais il peut y avoir certains signes révélateurs.

INDICES SIGNALANT UNE LIVRAISON OU UN COURRIER SUSPECTS

e |ls sont imprévus, leur origine est inhabituelle, ou l'expéditeur est inconnu.

¢ |ls ne mentionnent pas l'adresse de l'expéditeur, ou celle-ci ne peut étre vérifiée.

e |'adresse est mal écrite ou inexacte : titre incorrect, adresse mal orthographiée, titre mais pas de
nom, envoi adressé a une personne qui ne travaille plus dans l'entreprise, etc.

¢ |'adresse est imprimée de maniére irréguliére ou inhabituelle.

e Le style de 'écriture est inconnu ou inhabituel.

e Le cachet de la poste ou l'affranchissement sont inhabituels.

e Le plise présente sous une enveloppe a bulles, ou autre enveloppe matelassée similaire.

¢ Le plisemble anormalement lourd pour sa taille. La plupart des lettres pésent jusqu’'a 28 g environ,
alors que les lettres piégées efficaces pesent généralement entre 50 et 100 g et présentent une
épaisseur de 5 mm ou plus.

e Le pli porte la mention « personnel » ou « confidentiel ».

¢ |l a une forme insolite ou asymétrique.

e Lerabat de l'enveloppe est entierement collé [une lettre inoffensive comporte généralement un
espace décollé de 3 a5 mm dans les coins).

¢ |l dégage une odeur inhabituelle.

¢ |l contient une enveloppe intérieure supplémentaire, qui est soigneusement scotchée ou attachée
(toutefois, dans certaines organisations, les documents sensibles ou « a diffusion restreinte » sont
systématiquement envoyés dans une double enveloppe].
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SUBSTANCES CHIMIQUES, BIOLOGIQUES OU RADIOLOGIQUES ENVOYEES PAR LA POSTE

Les terroristes peuvent chercher a envoyer des substances chimiques, biologiques ou radiologiques
[NRBC] par la poste. En raison de la diversité de ces derniéres, il est difficile de fournir une liste ex-
haustive des éventuels indices révélateurs d’agents NRBC. Citons-en cependant quelques-uns parmi
les plus courants et les plus évidents :

* une substance inattendue granuleuse, cristalline ou en poudre fine [de n'importe quelle couleur,
et présentant généralement la consistance du café, du sucre ou de la levure chimique], en vrac ou
dans un contenant ;

e des pulvérisations, des vapeurs ou des substances visqueuses inattendues ;

¢ des pieces de métal ou de plastique inattendues : disques, baguettes, petites plaques, sphéres,
etc.;

e des odeurs étranges : ail, poisson, fruits, naphtaline, poivre, etc. ; si vous décelez une odeur, cessez
immeédiatement de la renifler ; toutefois, certaines substances NRBC sont inodores et insipides ;

¢ la présence de taches ou d’humidité sur 'emballage ;

e apparition soudaine d'une maladie, ou irritation de la peau, des yeux ou du nez.

CE QUE VOUS POUVEZ FAIRE :

e il se peut que la nature précise de l'incident [nucléaire, chimique, biologique ou radiologique] ne
soit pas évidente de prime abord ; appliquez des plans d'intervention généraux et attendez l'aide
des spécialistes des services de secours ;

e réexaminez les plans de protection du personnel et des visiteurs en cas de menace ou d'attentat
terroristes ; rappelez-vous que 'évacuation n'est pas forcément la meilleure solution ; vous devrez
ce jour-la vous laisser guider par les services de secours ;

e prévoyez l'arrét des systémes susceptibles de contribuer a la diffusion de produits dangereux en
suspension dans l'air [matériel informatique intégrant des ventilateurs, climatiseurs, etc.] ;

e assurez-vous que les portes peuvent étre rapidement fermées si nécessaire ;

¢ sjvos fenétres extérieures ne sont pas hermétiquement closes de fagon permanente, élaborez
des plans pour les fermer en réponse a une alerte ou unincident ;

e ¢tudiez la faisabilité d'un arrét d'urgence des installations de ventilation et assurez-vous que les
éventuels plans formulés soient bien répétés ;

e lorsqu’'un danger peut étre isolé en s'éloignant de ses environs immédiats, faites-le aussi vite que
possible, en fermant les portes et les fenétres sur votre passage ;

e déplacez les personnes directement touchées par un incident dans un endroit sdr, aussi prés que
possible du lieu de l'’événement, afin de limiter au maximum la propagation de la contamination ;

e séparez les personnes directement touchées par un incident de celles qui n'ont pas été affectées,
afin de réduire au maximum le risque de contamination croisée accidentelle ;

e demandez aux gens de rester sur place, méme si vous ne pouvez pas les retenir contre leur gré.

Il n'est pas nécessaire de prendre des dispositions particuliéres au-dela de l'administration normale
des premiers soins. Les services de secours et de police prendront en charge le traitement des vic-
times.

PLANIFICATION DE VOS PROCEDURES DE TRAITEMENT DU COURRIER
Bien que tout envoi suspect doive étre pris au sérieux, n'oubliez pas que la plupart seront de fausses
alertes, et que quelques-uns peuvent étre des canulars. Essayez de vous assurer que vos procé-

dures, tout en étant efficaces, ne sont pas inutilement perturbatrices. Tenez compte des points
suivants lors de votre planification :

MISSION SECURITE SURETE DES EVENEMENTS CULTURELS — AVRIL 2017

35



(05, sErreParER

36

e sollicitez l'avis de |’ « officier sGreté » dont vous dépendez;

e envisagez de traiter 'ensemble du courrier entrant et des livraisons en un seul et méme lieu ; dans
l'idéal, celui-ci doit se trouver en dehors du site ou dans un batiment distinct, ou du moins dans un
secteur que l'on peut facilement isoler et dans lequel les livraisons peuvent étre traitées sans avoir
a les faire passer par d'autres zones de la manifestation ou du site ;

e assurez-vous que tous les employés chargés du traitement du courrier ont regu une formation et
sont bien informés ; incluez les agents d'accueil, et encouragez les correspondants réguliers a
indiguer l'adresse de 'expéditeur sur chaque envoi ;

e assurez-vous que toutes les sources de courrier entrant [poste, coursiers, livraison en main
propre, etc.) sont comprises dans votre processus de controle ;

e dans l'idéal, les salles de courrier doivent étre dotées de systemes d'alarme et de climatisation in-
dépendants, ainsi que de scanners et d'appareils a rayons X ; toutefois, si les scanners de courrier
peuvent détecter des dispositifs congus pour diffuser des substances chimiques, biologiques et
radiologiques [NRBC] [engins explosifs, par ex.], ils ne détecteront pas les substances elles-mémes ;

e il n'existe actuellement aucun détecteur NRBC capable d’'identifier tous les risques de maniere
fiable ;

¢ les salles de courrier doivent également étre équipées de leurs propres douches et lavabos, pour-
vus en savon et en détergent ;

¢ le personnel doit avoir connaissance du fonctionnement normal des livraisons et étre informé des
événements inhabituels ; formez-le & ouvrir le courrier a l'aide d'un coupe-papier (et en le remuant
le moins possible], & ne pas se toucher le nez et la bouche avec les mains, et & toujours se laver les
mains ensuite ; le personnel ne doit pas souffler dans les enveloppes, ni les secouer ; les paquets
suspectés de contenir des substances biologiques, chimiques ou radiologiques doivent, dans
l'idéal, étre placés dans un double sac scellé ;

e demandez-vous si le personnel chargé du traitement du courrier a besoin d’équipements de pro-
tection, tels que des masques ou des gants en latex [sollicitez l'avis d'un spécialiste qualifié de la
santé et de la sécurité] ; gardez des chaussures et des combinaisons a disposition, au cas ou les
employés doivent retirer leurs vétements contaminés ;

e assurez-vous que les zones d'ouverture du courrier peuvent étre rapidement évacuées ; répétez
les procédures et les voies d'évacuation, qui doivent inclure les salles d’eau dans lesquelles le
personnel contaminé peut étre isolé et traité ;

¢ le personnel chargé du traitement du courrier doit étre informé de 'importance de l'isolement pour
la limitation de la contamination ;

e préparez des affiches a destination du personnel en cas d’'attentat ou de suspicion d'attentat.
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du document VIGIPIRATE « Faire face ensemble »
SGDSN - 01/12/2016

PLANIFICATION DE LA FOUILLE DU SITE DE LEVENEMENT,
FILTRAGE ET PALPATION DE SECURITE

— Se référer également aux fiches 3, 14 et 16

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de l'importance et de la durée de l'événement auquel elles peuvent s’appliquer.

La fouille des lieux de '’événement doit faire partie de la routine quotidienne de bon entretien des
locaux. Elle doit aussi étre menée a la suite d’'une menace spécifique ou de 'élévation du niveau de la
menace.

Il est admis que, pour la majorité des manifestations, la responsabilité de la mise en ceuvre de toute
planification de la fouille incombe au responsable de la sUreté. Lorsqu’'une manifestation se déroule
dans un batiment, vérifiez auprés des propriétaires ou des occupants l'existence éventuelle d'un plan
de fouille et l'identité de la personne chargée de sa mise en ceuvre.

Les conseils suivants sont communs a la plupart des manifestations, tout en reconnaissant que
celles-ci sont congues et fonctionnent différemment. En cas de besoin, vous pouvez obtenir des
conseils auprés de « 'officier référent slreté » dont vous dépendez.

PLANS DE FOUILLE
e Les plans de fouille doivent étre préparés a l'avance et le personnel doit y étre formé.

¢ Laconduite delafouille dépendradelasituation et desconnaissanceslocales, mais|'objectif général
est de s'assurer que l'intégralité de la zone, y compris le terrain, est fouillée de fagon minutieuse et
systématique, de maniére a ce qu’'aucune partie n'échappe au contréle.

e Si vous décidez de faire évacuer votre manifestation en réponse a un incident ou a une menace,
vous devrez aussi effectuer une fouille du site afin de vous assurer qu'il peut étre réoccupé en toute
sécurite.

e En principe, la police ne procéde pas a la fouille des manifestations. Elle ne connait pas forcément
la configuration des lieux et ne saura pas ce qui doit se trouver la et ce qui est incongru. Elle ne
peut donc pas effectuer une fouille aussi rapide ou minutieuse qu'un employé ou qu'un membre du
personnel de sOreté du site.

¢ Le ou les membres du personnel chargés de procéder a la fouille ne nécessitent aucune expertise
en explosifs ou autres types d’engins. Mais ils doivent bien connaitre le secteur gu'ils fouillent. Ils
doivent rechercher tout objet qui ne devrait pas étre la, dont la présence ne peut étre justifiée, et
tout objet qui n'est pas a sa place.

e Dansl'idéal, lesagents chargés de la fouille doivent travailler en bindbme, afin de garantir que celle-ci
est menée de fagon minutieuse et systématique.
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MESURES A PRENDRE

Envisagez de diviser le lieu de votre manifestation en secteurs. Si le site est organisé en différentes
zones et sections, celles-ci doivent étre considérées comme des secteurs de fouille distincts. Chaque
secteur doit étre de taille gérable.

Le plan de fouille sectorisé doit s"accompagner d’une liste de contréle écrite, signée une fois terminée,
a l'intention du responsable de la sGreté de la manifestation.

N’oubliez pas d’inclure dans le plan de fouille les escaliers, les échelles de secours, les couloirs,
les toilettes et les ascenseurs, ainsi que les parcs de stationnement, les aires de service et autres
zones extérieures. Si une évacuation est envisagée ou mise en ceuvre, il convient alors de procéder
préalablement a une fouille des aires de rassemblement, des voies d’accés y conduisant, et des
alentours.

Reéfléchissez au moyen le plus efficace de lancer la fouille. Vous pouvez :

e envoyer un message aux équipes chargées de la fouille par le biais du systéme de sonori-
sation (les messages doivent étre codés afin d'éviter toutes perturbations et inquiétude
inutiles] ;

e utiliser des radios personnelles ou des récepteurs de radiomessagerie.

Votre plan doit inclure les sept instructions clés applicables a la plupart des incidents :

. he touchez pas aux objets suspects ;

. éloignez a bonne distance toutes les personnes présentes ;

. interdisez a quiconque de s’approcher;

. communiquez en toute sécurité avec le personnel, les visiteurs commerciaux et le public ;

n'utilisez des appareils radio portables ou des téléphones mobiles qu'aprés vous étre éloigné
des environs immédiats d’un objet suspect, en restant hors de vue et en vous protégeant
derriére un abri solide ;

oA WN P

(2]

. prévenez la police;

7. assurez-vous que la personne qui a découvert l'objet ou a été témoin de l'incident demeure sur
place pour informer la police.

Répétez votre plan de fouille avant la manifestation. Les agents chargés de la fouille doivent se faire
une idée de la progression logique & adopter dans leur secteur désigné et du temps que cela prendra.
Ils doivent aussi étre capables d'effectuer la fouille sans alarmer inutilement les visiteurs.

N.B. Ce sont les autorités de la Police Nationale et de la Gendarmerie Nationale qui font appel, le cas
échéant aux démineurs.
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FILTRAGE ET PALPATION DE SECURITE

PREROGATIVES DES AGENTS PRIVES DE SECURITE :
ETAT DE LA SITUATION

1. Linspection visuelle et la fouille des bagages
1.1. DISTINCTION ENTRE LES DEUX NOTIONS :

¢ L'inspection visuelle des bagages consiste a demander a la personne d’'ouvrir son ou ses bagages
pour en regarder l'intérieur dans le but de repérer des objets interdits ou dangereux. En cas de
doute, il est possible de demander & la personne de déplacer un ou plusieurs objets ou d’ouvrir une
poche pour mieux voir. Mais l'inspection visuelle ne permet pas de mettre les mains & l'intérieur des
bagages pour y toucher ou prendre des objets.

e La fouille d’'un bagage est une opération qui consiste, pour un agent, a ouvrir [ou se faire ouvrir] un
bagage, y déplacer, soulever les affaires ou vétements qui se trouvent a l'intérieur dans le but de
repérer des objets interdits ou dangereux. La fouille permet également d'écarter un objet interdit ou
dangereux. Si la fouille révéle une infraction particuliére ['agent peut alerter les services de police
ou de gendarmerie. Si cette infraction est punie d'une peine d’emprisonnement, l'agent peut en
en appréhender l'auteur et le conduire devant l'officier de police judiciaire le plus proche [cf. art.
73 code de procédure pénale]. La fouille n’est possible qu’avec le consentement express de la
personne intéressée.

Dans les deux cas de figure, si la personne s’oppose a l'inspection visuelle ou si elle refuse la fouille
de son bagage, l'accés au lieu controlé DOIT lui étre refusé. Il en va de méme si un objet dangereux
est découvert, sauf si une procédure de consigne provisoire est prévue afin de conserver l'objet en
qguestion le temps que la personne se rende dans l'enceinte contrélée puis de le lui rendre a la sortie.
Si la détention de l'objet constitue en elle-méme une infraction, les services de police ou de gendar-
merie territorialement compétents peuvent étre alertés et les agents devront suivre les éventuelles
consignes qui leur seront transmises.

N.B. En matiere d’inspection visuelle ou de fouille des bagages, il n'y a pas de contrdle spécifique par
un OPJ.

1.2. CATEGORIES DE PERSONNES POUVANT PROCEDER AUX INSPECTION VISUELLES
OU FOUILLES ET CADRES REGLEMENTAIRES

Les agents de sécurité privée

Plus précisément parmi eux, seuls ceux chargés de la surveillance humaine ou de la surveillance
par des systémes électroniques de sécurité ou du gardiennage de biens meubles ou immeubles ainsi
que de la sécurité des personnes se trouvant dans ces immeubles ou dans les véhicules de transport
public de personnes, qui sont affectés dans une entreprise de sécurité privée ou dans un service
interne d’'entreprise, peuvent effectuer des inspections visuelles ou fouilles.

Pour effectuer ces missions, les agents doivent étre titulaires des cartes professionnelles « Surveil-
lance humaine ou surveillance par des systémes électroniques de sécurité ou gardiennage » ou «
surveillance de grands événements » délivrée par le Conseil national des activités privées de sécurité
(CNAPS].
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Ils peuvent procéder a ces inspections et fouilles dans deux cadres distincts :

e Cadre général (article L. 613-2 alinéa 1du CSI]
Dans le cadre général de leurs missions, les agents de sécurité privée mentionnés supra peuvent
exercer ces prérogatives sans formalisme particulier.

e Cadre particulier (articles L613-3 du CSI & R613-6 alinéa 2 et suivants du CSI)

Dans le cas particulier de l'accés aux enceintes dans lesquelles est organisée une manifestation
sportive, récréative ou culturelle rassemblant plus de 300 spectateurs. Ces agents doivent alors avoir
été habilités par leur employeur et agréés par la commission locale d’agrément et de contrdle terri-
torialement compétente. C'est 'employeur qui doit présenter la demande pour ses employés, il doit
notamment préciser la formation suivie et l'expérience professionnelle de chaque agent.

Les membres du service d’ordre affectés par l'organisateur a la sécurité de la manifestation
[articles L 613-3 et R613-10 et suivants du CSl)

Eux ne peuvent procéder aux inspections visuelles des bagages et, avec le consentement de leur
propriétaire, a leurs fouilles que dans le cadre de l'accés aux enceintes dans lesquelles est organisée
une manifestation sportive, récréative ou culturelle rassemblant plus de 300 spectateurs.

Ces personnes doivent étre titulaires d’une qualification reconnue par ['Etat [formation a l'inspection
visuelle et a la fouille] et agréées par la commission locale d'agrément et de contrdle [CLAC du CNAPS]
territorialement compétente.

C'est 'organisateur qui doit adresser, pour ses préposeés, la demande d’agrément a la CLAC. Elle doit
comprendre un dossier précisant les modalités de la formation suivie [dénomination de 'organisme de
formation, contenu, durée,...], cf. art R613-11 du CSI.

Les policiers municipaux [article L. 511-1du CSI)

Pour la sécurité des manifestations sportives, récréatives ou culturelles rassemblant plus de 300
spectateurs [article L. 613-3 du CSI], le maire peut décider d'y affecter des policiers municipaux. Dans
ce cadre, ils peuvent procéder a l'inspection visuelle des bagages et, avec le consentement de leur
propriétaire, a leur fouille.

2. Les palpations de sécurité
2.1. DEFINITIONS ET PRATIQUE DES PALPATIONS DE SECURITE

Une palpation de sécurité est une mesure de sureté destinée a s'assurer gu'une personne ne porte pas
surelles d'objets dangereux pour elle-mé&me ou autrui. Elle consiste a appliquer les mains par-dessus
les vétements et les accessoires portés (parapluie, coiffe, gants, ...] d'une personne afin de déceler la
présence de tout objet susceptible d'étre dangereux. Il n'est pas possible d’insérer les mains dans les
poches des vétements.

Les palpations ne peuvent se confondre avec des fouilles & corps qui sont des mesures d'ordre
judiciaire plus poussées auxquelles seul un officier de police judicaire ou, sur son ordre un agent de
police judiciaire, peut procéder.

Régles générales :

e Lapalpation de sécurité doit toujours étre faite par une personne de méme sexe que la personne qui
en fait l'objet ;

e La palpation de sécurité doit étre faite avec le consentement de la personne, a défaut de consen-
tement, l'accés au lieu contrdlé DOIT lui étre refusé.
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¢ |Lenva de méme si un objet dangereux est découvert, sauf si une procédure de consigne provisoire
est prévue afin de conserver 'objet en question le temps que la personne se rende dans l'enceinte
contrélée puis de le luirendre a la sortie. Si la détention de l'objet dangereux constitue en elle-méme
une infraction, les services de police ou de gendarmerie territorialement compétents peuvent étre
alertés et les agents devront suivre les éventuelles consignes qui leur seront transmises.

N.B. Pour des raisons de sécurité, les palpations se pratiquent souvent avec des gants pour éviter a
l'agent qui l'effectue de se blesser avec d’éventuels objets pointus ou coupants. Mais il convient de
trouver un consensus entre ce besoin et la nécessite de conserver une sensibilité digitale, faute de quoi
la mesure perdra de son efficacité.

2.2. CADRES DANS LEQUEL IL EST POSSIBLE DE PROCEDER A DES PALPATIONS
DE SECURITE

Les palpations de sécurité ne peuvent étre effectuées que dans deux cas de figure :

En cas de circonstances particuliéres liées a l'existence de menaces graves pour la sécurité
publique constatées par arrété du préfet [ou préfet de police), [article L. 613-2 du CSI].

Les conditions de mise en ceuvre sont les suivantes :

e Le préfet prend un arrété constatant des circonstances particuliéres liées a l'existence
de menaces graves pour la sécurité publique. Larrété définit précisément les lieux ou
catégories de lieux concernés ou des palpations pourront étre effectuées ainsi que la
durée pendant laquelle elles pourront étre mises en ceuvre. Cet arrété est communiqué au
procureur de la Républigue.

e Le préfet prend ensuite un arrété pour agréer les personnes chargées de la surveil-
lance humaine ou de la surveillance par des systémes électroniques de sécurité ou du
gardiennage de biens meubles ou immeubles ainsi que de la sécurité des personnes se
trouvant dans ces immeubles ou dans les véhicules de transport public de personnes, qui
sont affectés dans une entreprise de sécurité privée ou dansun service interne d’'entreprise,,
titulaires d'une des cartes professionnelles suivantes [« Surveillance humaine ou surveil-
lance par des systeémes électroniques de sécurité ou gardiennage » ou « surveillance de
grands événements » délivrée par le CNAPS], qui pourront effectuer ces palpations.

Cetagrémentintervient, ala demande de 'entreprise privée de sécurité ou du service interne
de sécurité qui emploie ces agents et qui les a préalablement habilités.

Lentreprise ou le service interne qui présente pour agrément des agents doit étre titulaire
d'une autorisation d’exercice du CNAPS dans les conditions fixées par le livre VI du code de la
sécurité intérieure.

e Le contenu du dossier a présenter pour l'agrément est fixé a l'article R. 613-7 du CSI.

e 'agrément est refusé lorsque la moralité ou le comportement de I'agent sontincompatibles
avec les missions pour lesquelles l'agrément est demandé, ou lorsque l'agent ne justifie pas
de l'aptitude professionnelle nécessaire a 'exercice des palpations de sécurité.

e Ces palpations ne s'effectuent pas sous le contréle d’'un officier de police judiciaire [OPJ).

Pour 'accés aux enceintes dans lesquelles est organisée une manifestation sportive, récréative
ou culturelle rassemblant plus de 300 spectateurs [article L. 613-3 du CSl)

Conditions cumulatives relatives a l'événement :
Il faut que la manifestation soit sportive, récréative ou culturelle et qu’elle rassemble au
minimum 301 spectateurs. Cette enceinte peut se trouver sur la voie publique qui par autori-
sation préfectorale sera ainsi privatisée pendant la durée de 'événement (ex les fan-zones
dans le cadre de l'Euro qui ont été considérées comme des manifestations récréatives).
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¢ Les agents pouvant effectuer les palpations de sécurité :

- les agents privés de sécurité chargés de la surveillance humaine ou de la surveillance par
des systémes électroniques de sécurité ou du gardiennage de biens meubles ou immeubles
ainsi que de la sécurité des personnes se trouvant dans ces immeubles ou dans les véhicules
de transport public de personnes, qui sont affectés dans une entreprise de sécurité privée ou
dans un service interne d’entreprise , titulaires d'une des cartes professionnelles suivantes
(«Surveillance humaine ou surveillance par des systémes électroniques de sécurité ou
gardiennage» ou «surveillance de grands événements» délivrée par le CNAPS). Dans ce
cas, ces agents doivent en outre étre titulaires d'un agrément délivré par la commission
d'agrément et de contrdle territorialement compétente du CNAPS.

- les membres du service d’ordre affectés par l'organisateur a la sécurité de la manifestation,
en application des dispositions de l'article L. 211-11 du code de la sécurité intérieure. Dans ce
cas ces agents sont titulaires d'une qualification reconnue par 'Etat et sont agréés par la
commission d’agrément et de contrdle territorialement compétente du CNAPS.

e Les palpations, réservées uniguement a l'accés aux enceintes [lieux clos] doivent étre
effectuées sous le contrdle d'un officier de police judiciaire territorialemnent compétent.

N.B. l'expression « sous le contréle » n'implique pas la présence effective d'un OPJ sur place. Mais
uniguement que 'OPJ TC soit informé que des palpations vont avoir lieu et que les agents privés qui
procédent aux palpations aient un moyen de communication avec lui pour pouvoir lui rendre compte
d'éventuelles difficultés et de recueillir ses instructions. [Cf. circulaire INTD0500090C du 10/10/05].
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TABLEAUX REGLEMENTAIRES
LIES A LAPPLICATION DU PLAN VIGIPIRATE

Les tableaux suivants ont pour objectif de clarifier les mesures de contrdle des accés
aux lieux accueillant du public, sans préjuger de l'opportunité de leur utilisation.
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COMMUNICATION INTERNE

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de Uimportance et de la durée de 'événement auquel elles peuvent s’appliquer.

Vous devez réfléchir a une stratégie de communication interne pour sensibiliser votre personnel a
votre plan de sdreté et a son fonctionnement, ainsi que les tiers ayant besoin d'en étre informés.
Seront notamment concernés les services de secours, les autorités locales, et éventuellement les
locaux ou les quartiers voisins.

Des dispositions doivent également étre prises a l'égard des personnes qui sont susceptibles d'étre
affectées par votre dispositif de sécurité, mais qui ne sont pas employées par votre organisation.

Il convient de garder a l'esprit que dans les instants qui suivent un attentat terroriste, les communi-
cations par téléphone portable risquent d’'étre impossibles en raison d'une saturation du réseau. Il
convient de disposer d'un dispositif si possible autonome

Les responsables de la sécurité doivent organiser des réunions réguliéres avec le personnel pour évo-
quer les questions de sécurité et encourager les employés a faire part de leurs préoccupations a ce
sujet.

Il convient d’'examiner la possibilité d'utiliser le site Internet et/ou les publications de la manifestation,
le cas échéant, pour annoncer les initiatives en matiére de prévention de la délinquance et de lutte
contre le terrorisme (notamment la diminution des files d’'attente].

Tous les responsables de la sécurité doivent associer l'officier « référent slreté » de la police locale

lorsqu'ils envisagent d’apporter des améliorations a un site ou a des locaux existants dans le but d'y
organiser une grande manifestation.
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MANIFESTATIONS PRESTIGIEUSES

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de U'importance et de la durée de 'événement auquel elles peuvent s’appliquer.

Certaines manifestations sont, pour diverses raisons, considérées comme plus prestigieuses, et donc
plus exposées a un attentat. Cela peut se traduire par l'annonce préalable de la participation d’'une
personnalité gouvernementale frangaise ou étrangere ou d’'une vedette, entrainant la présence d’'une
foule plus nombreuse le jour de la manifestation et la nécessité de mesures de sécurité appropriées
et d'une vigilance accrue.

Lors des manifestations prestigieuses, il existe unrisque de menaces supplémentaires, liées non seu-
lement au terrorisme, mais aussi a des activités criminelles, des groupes déstabilisateurs sur le plan
politique, des personnes obsédées, en quéte de publicité, ou encore a des aventuriers solitaires.

Il peut s'avérer nécessaire de mettre en ceuvre des mesures renforcées dans le but d'assurer une pro-
tection statique, ou d'éliminer ou de réduire la possibilité d'un attentat en établissant des périmétres
défensifs autour des personnes a protéger.

En fonction de la nature de la menace et du résultat du processus de gestion des risques, il convient
d'examiner un éventail d'options de protection physique, technique et procédurale qui peuvent, a elles
seules, se réveéler suffisantes pour supprimer, prévenir, détecter ou désorganiser la menace.

En cas de visite ou de participation d'une personnalité gouvernementale frangaise ou étrangére, les
services de police locaux et les services spécialisés de I'Etat peuvent imposer des mesures de sdreté
spécifiques plus ou moins contraignantes en fonction des circonstances, tant a l'égard de 'aménage-
ment des lieux qu’envers les personnels permanents ou temporaires travaillant sur le site. Votre parti-
cipation active a la préparation de I'événement comme la nécessaire confidentialité seront sollicitées.

En cas de participation d'une vedette nationale ou internationale, les autorités locales et l'officier «
référent sGreté » du service de sécurité publique dont vous dépendez pourra vous aider dans la prépa-
ration de la gestion de cet événement.

Dans chacun de ces cas, il conviendra d’étre attentif aux points suivants [liste non exhaustive] :

e Communication promotionnelle de 'événement dont l'ampleur éventuelle peut augmenter le
niveau de risque.

¢ Clarification du rdle de chacun des acteurs de la slreté impliqués sur le dispositif.

¢ Création de zone(s) de sécurité avec attribution de badges spécifiques pour y pénétrer.

¢ Modalités d’arrivée et départ des personnalités et éventuellement stationnement sécurisé des
véhicules, de leur cortége.
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POSTE CENTRAL DE SURETE ( PCS)

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de Uimportance et de la durée de 'événement auquel elles peuvent s’appliquer.
Dans toute structure dédiée a un événement culturel l'existence d'un PCS est indispensable :

e Sataille et son armement peuvent évidemment étre variables en fonction de 'importance du site
et du nombre de spectateurs susceptibles d'étre accueillis.

e |l est préférable qu'il soit commun au poste de sécurité incendie pour améliorer l'efficience géné-
rale et l'efficacité de la réaction face a un incident.

¢ || doit étre sanctuarisé, installé dans un local protégé contre les intrusions de force et disposer
d'une alimentation secourue.

e Son ergonomie et ses équipements doivent faciliter le travail des opérateurs, les liaisons avec
les services de secours, les services de police-gendarmerie, les autorités. Il est préférable que les
écrans de surveillance vidéo et la centralisation des liaisons internes et externes y soit concentrée.
Il est souhaitable qu’une ligne téléphonique sécurisée reliée aux forces de l'ordre soit installée.

¢ |ldoit disposer au moins d'une armoire forte contenant les plans du site, des circuits électriques, de
gaz, d’'eau, les fiches réflexes (alerte a la bombe, évacuation.], le plan de sdreté, etc...

e Pour mémoire le double des plans est a installer dans un endroit extérieur.
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APPLICATION D’ALERTE ET D’INFORMATION DES POPULATIONS
EN CAS DE CRISE MAJEURE

Al'occasion de 'accueil par la France de 'EUR0 2016 & compter du 10 juin 2016 et conformément & l'en-
gagement pris par le Premier ministre, le ministére de l'Intérieur lance en collaboration avec le Service
d’'information du gouvernement (SIG) 'application SAIP, pour « Systéme d'alerte et d'information des
populations ». Cette application pour smartphone sera disponible gratuitement le 8 juin 2016 sur les
stores Apple (i0S] et Google [Android], en frangais et en anglais. Elle prolonge le SAIP existant [sirénes],
et compléte l'éventail des dispositifs d'alerte [signalétique urbaine, information diffusée oralement
sur le terrain par les forces de sécurité ou via les médias, réseaux sociaux...].

Lapplication place d’'emblée au coeur de son systéme la fonction de viralisation, pour permettre a
ses utilisateurs d’étre ambassadeurs des messages de sécurité en cas de crise majeure. Ce concours
citoyen démultiplie la seule capacité de diffusion de la puissance publique.

Dans sa premiére version, cette application permet d'étre alerté, via notification sur son smartphone,
en cas de suspicion d'attentat ou d’événement exceptionnel [accident de sécurité civile] susceptible
de résulter d’'un attentat.

Lapplication permet également a ['utilisateur de recevoir et de relayer des notifications d’alertes qui
se déclencheraient dans une zone autre que celle ou il se trouve. Il est ainsi possible d’enregistrer sur
'application jusqu’a huit zones géographiques différentes [codes postaux, communes] afin d’étre in-
formé en cas d'alerte dans ['une de ces zones.

Outre ces messages d'alerte et la possibilité de les partager, 'application délivre également les
conseils comportementaux et consignes a respecter en fonction de la nature de l'alerte et de la zone
dans laquelle l'utilisateur se trouve. Dans un objectif de prévention, des informations d’ordre compor-
temental sont également disponibles sur l'application, hors alerte.

Lapplication SAIP est évolutive : construite pour étre simple et fonctionnelle via un systéme de push
top-down, elle a vocation a s'élargir a d'autres fonctionnalités au fil de ses mises a jour, en restant a
'écoute des remontées de ses utilisateurs - internautes, comme acteurs de la sécurité et du secours.
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Comment recevoir les alertes ?

Une fois l'application installée, deux options permettent de recevoir ces alertes :
e 'application permet de recevoir des notifications d’alertes relatives a certaines zones prédé-
terminées par U'utilisateur grace a la fonctionnalité « Suivre un lieu ».

Il est possible d’enregistrer jusqu’a huit communes, en indiquant leur code postal, pour étre alerté en
cas de danger signalé sur ces sites.

e Si l'utilisateur accepte la géolocalisation : dés gu'il entre dans une zone a risque, ou s'il est pré-

sent sur la zone au moment de 'événement, il regoit une alerte précisant la nature du danger et le
comportement a adopter.

Il est possible d’utiliser ces deux fonctions simultanément.

Lapplication garantit le respect de la vie privée de ses utilisateurs : aucune remontée
d’'information et aucun enregistrement des positions géographiques des utilisateurs
ne sont opérés, méme en cas de géolocalisation.
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Que se passe-t-il lorsqu’une alerte se déclenche ?
En cas d’événements exceptionnels de sécurité publique mobilisant l'intervention de la police et
de lagendarmerie, ou de sécurité civile nécessitant l'intervention de secours [Sapeurs-pompiers),

un écran de notification apparait sur le smartphone de l'utilisateur concerné.

Si l'utilisateur a choisi d’enregistrer la zone en alerte dans « [ses] lieux », il re¢oit une simple notification.

Si l'utilisateur est géolocalisé dans la zone de danger, un écran dit « de sidération » s'impose sur le
téléphone quel que soit l'affichage en cours.
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L'utilisateur peut ensuite appuyer sur le « bouton »
«Jem'informe » qui figure sur l'écran « de sidération »
et ainsi accéder a un écran donnant des informations
et des consignes précises concernant l'état de la
situation en cours ainsi que le comportement immé-
diat a adopter.

En bas de l'écran, l'utilisateur est invité a toucher la
zone de 'écran « Comment agir» : un menu déroulant
affiche l'ensemble des consignes de sécurité a suivre
en fonction du type d'événement en cours.
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Lutilisateur peut alors :

e fermer l'application en touchant la zone
«J’ai compris » ;

¢ sélectionner chacune des consignes pour avoir
accés a une information plus détaillée.

L'application invite ses utilisateurs de relayer sur les
réseaux sociaux les alertes en cours, permettant ainsi
de contribuer d accélérer la viralisation des messages
de sécurité.
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Hors alerte, un objectif de prévention

Dansun objectifde sensibilisation des populations etde prévention desrisques, lesinformationsrelatives
aux bons comportements a adopter sont également disponibles sur 'application hors alerte.

Mise a jour

L'accessibilité est une priorité pour le Gouvernement: dés la prochaine mise ajour, l'application prendra
en compte les normes d'accessibilité pour 'ensemble des personnes en situation de handicap.

Uneversion plus compléte de l'application, intégrant 'ensemble des autres risques majeurs de sécurité
civile (inondation, avalanche, séisme...], est en préparation.
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10.

Campagne d’information

Pour informer la population sur la disponibilité de cette application, le Service d'information du Gouver-
nement (SIG] a déployé un important dispositif d'insertions presse et de campagne digitale.

Objectifs :

e Incitation au téléchargement de l'application dés son lancement
¢ Notoriété de l'application

Cibles prioritaires :
¢ Les supporters [stades, fans zones, bars, fans de foot)

e Les personnes vivant autour des stades qui accueillent 'Euro 2016
¢ Le grand public

56




71.  sEPREPARER

FIABILITE DU PERSONNEL

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de Uimportance et de la durée de 'événement auquel elles peuvent s’appliquer.

Certaines menaces extérieures, qu'elles émanent de criminels, de terroristes ou de concurrents
cherchant a acquérir un avantage commercial, sont susceptibles de s’appuyer sur la collaboration de
« quelqu'un de l'intérieur ».

Il peut s’agir d’'un salarié, ou de tout employé contractuel ou intérimaire (agent d’entretien, traiteur,
agent de sécurité, etc.) autorisé a accéder a vos locaux. Dans le cas d'un salarié, il peut s’agir d'une
personne qui travaille déja pour vous, ou d'une nouvelle recrue ayant infiltré votre organisation dans le
but d'obtenir des informations ou de tirer parti de l'autorisation d’accés que 'emploi peut offrir.

En quoi consiste la fiabilité du personnel ?

La fiabilité du personnel est un systéme de politiques et de procédures visant & gérer le risque d'une
exploitation, par le personnel ou les contractants, de leur autorisation d'accés aux actifs ou aux
locaux d’'une organisation, a des fins non autorisées. Ces fins peuvent englober de nombreuses formes
d'activité illégale, allant du menu larcin au terrorisme.

Lobjectif de la fiabilité du personnel est de limiter les risques au maximum. Elle s'assure pour cela
que les organisations emploient des individus dignes de confiance, en s'assurant de leur compétence
professionnelle par la production de leurs diplomes professionnels ou technigues, en repérant les
comportements suspects, et en résolvant les problémes de sécurité lorsqu’ils se manifestent.

Comprendre et évaluer les risques relatifs a la fiabilité du personnel

Les organisations sont régulierement confrontées a toutes sortes de risques.

L'un d’eux concerne 'éventualité que des employés ou des contractants profitent de leur fonction au
sein de l'organisation a des fins illégitimes. Ces risques peuvent étre réduits, mais ne pourront jamais
étre entierement évités. Comme pour de nombreux autres risques, l'organisation doit plutdt adopter
un processus continu en vue de s'assurer qu'ils sont gérés de maniére adéquate et rentable.

Contréle préalable a 'emploi

La fiabilité du personnel repose sur un certain nombre de méthodes de contréle, utilisées dans le
cadre du processus de recrutement, mais également de fagon réguliére pour le personnel existant.
Les modes d'exécution de ce controle varient considérablement d’'une organisation & l'autre ; certaines
méthodes sont trés simples, d'autres plus sophistiquées. Le controle préalable a l'emploi vise a vérifier
les références des postulants et a s’'assurer que ces derniers remplissent les conditions légales pour
remplir 'emploi considéré. Lors de la réalisation de ces vérifications, il sera déterminé si le postulant
a dissimulé des informations importantes ou s’est présenté sous un faux jour.

Pour les personnels mis a disposition par une société privée de sécurité, il s'agira de se rapprocher
du CNAPS (Conseil National des Activités Privées de Sécurité) ou de ses délégations régionales pour
vérifier si la société prestataire de service et/ou son ou ses employés mis a disposition remplissent
bien les conditions légales pour remplir la mission confiée. Le cahier des charges fixant les conditions
contractuelles pourra inclure des clauses veillant au respect des regles de fiabilité.

MISSION SECURITE SURETE DES EVENEMENTS CULTURELS — AVRIL 2017

57



71.  sEPREPARER

58

Identité

De toutes les vérifications préalables a 'emploi, celle de l'identité est la plus fondamentale entrainant
une vérification portant sur les principales piéces d'identité et/ou cartes de séjour.

Diplomes

La vérification des dipldmes professionnels peut aider a identifier les postulants qui essaient de dissi-
muler des informations défavorables.

Lors de la confirmation des informations relatives aux dipldmes d’un individu, il est toujours important de :

e se demander si le poste exige une vérification des diplomes ;

e systématiquement réclamer les dipldmes originaux et en faire une copie ;

e comparer les informations mentionnées sur les diplémes et autres documents avec celles fournies
par le postulant ;

e confirmer indépendamment l'existence de l'établissement du dipléme et le contacter pour vérifier
les renseignements fournis par le postulant.

Recrutement des intérimaires

Les organisations emploient un large éventail d’agents intérimaires (personnel informatique, agents
d’'entretien, conseillers en gestion, etc.). Il estimportant de s'assurer que les contractants sont soumis
au méme degré de contrble préalable & 'emploi que les salariés permanents bénéficiant de niveaux
d'acceés équivalents aux actifs de l'entreprise, qu'il s'agisse des locaux, des systemes, des informa-
tions ou du personnel.

Fiabilité des intérimaires
Lors de la gestion des risques liés a la présence d'intérimaires sur place, il est important de :

e s'assurerque lesvérifications préalables al'emploisontde méme niveau que cellesréalisées pourles
employés permanents ; si cela se révele impossible, en raison d’échéances serrées ou d'un manque
d’'informations disponibles pour la vérification des antécédents, les risques qui en découlent doivent
alors étre gérés de fagon efficace ; de préférence, la mise en ceuvre de toute mesure de sécurité
supplémentaire s'appuiera sur une évaluation des risques de sécurité du personnel ;

e lorsque les vérifications préalables a l'emploi, ou toute autre mesure se rapportant 3 la fiabilité du
personnel, sont effectuées par un organisme contractant et non par l'organisation employeuse, une
description détaillée des vérifications & entreprendre et des normes fixées doit étre incluse dans
le contrat établi entre les deux ; le processus de vérifications préalables a 'emploi appliqué par le
contractant doit en outre faire 'objet d’audits réguliers ; vérifiez que la personne envoyée par l'orga-
nisme contractant est bien la personne qui se présente au travail ([en contrélant ses papiers ou en
ayant recours a un service électronique de contréle de l'identité, par ex.].

Une fois que lintérimaire aura commencé a travailler au sein de l'organisation, il devra étre géré de
maniére sdre. Les étapes suivantes vous y aideront :

e procédez a une évaluation des risques en vue de déterminer les menaces et le niveau de risque
associés a la commission par l'intérimaire d’actes malveillants dans le cadre de ses fonctions ;

e assurez-vous que le contrat établi soit entre l'organisation et l'intérimaire, soit entre ['organisation
et l'organisme contractant, définit les codes de pratiques et les normes qui s'appliquent ;
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e fournissez des badges avec photo aux agents contractuels et aux employés intérimaires, et
stipulez gu'ils doivent étre portés en permanence ; dans l'idéal, l'organisation employeuse devrait
conserver les badges des contractants entre chacune de leurs visites, et ne les délivrer de nouveau
a chaque fois qu'apres avoir vérifié l'identité du contractant ; l'organisation employeuse et l'orga-
nisme contractant [ou le contractant, si aucun organisme n'est impliqué]) doivent convenir d'une
procédure visant & fournir du personnel temporaire en cas d’'indisponibilité du contractant ; ces
dispositions doivent étre incluses dans le contrat établi entre les deux parties, et l'organisation
employeuse devra décider des mesures additionnelles de sécurité du personnel a mettre en ceuvre
(acces restreint ou surveillé, par exemple] lorsque le personnel remplacant est sur le site ;

e Siunintérimaire est en fonction, mais que les vérifications préalables a l'emploi requises n'ont pas
été effectuées, ou si les résultats de ces vérifications ne sont pas entiérement satisfaisants, mais
que l'expertise du contractant est a ce point nécessaire qu'il est employé de toute maniére, il est
alors indispensable de prévoir des mesures supplémentaires de sécurité du personnel [supervision
permanente, par ex.).

Le recours a la biométrie permet de limiter les risques de substitution.

http:/www.interieur.gouv.fr/content/download/64855/469062/file/2013-charte-securite-privee.pdf
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MISSIONS DE RECONNAISSANCE HOSTILES

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de U'importance et de la durée de 'événement auquel elles peuvent s’appliquer.

Les missions de reconnaissance hostiles servent a fournir des informations sur les cibles potentielles
aux responsables de la planification des opérations lors de la préparation et de la phase opération-
nelle d'actes de terrorisme.

Principales fonctions des missions de reconnaissance

* Etablir le profil du lieu ciblé.

e Déterminer la meilleure méthode d’'attaque.

e Déterminer le meilleur moment pour commettre 'attentat.

Les personnes chargées de la reconnaissance « hostiles » sont susceptibles de visiter plusieurs fois
les cibles potentielles préalablement a 'attentat. Lorsque des mesures de sécurité proactives ont été
mises en place, une attention toute particuliere est accordée aux variations des habitudes de sécurité
et aux flux de personnes qui entrent et qui sortent.

L'aptitude a reconnaitre les personnes en train de se livrer a une mission de reconnaissance
hostile peut permettre de déjouer un attentat et fournir des pistes cruciales.

Que rechercher

e Un intérét marqué pour l'extérieur du site de votre manifestation, notamment les aires de station-
nement, les grilles des aires de livraison, les portes et les entrées.

e Les groupes ou les individus s'intéressant de prés a l'emplacement des caméras de vidéosurveil-
lance et aux zones controlées.

¢ Lesindividus en train de photographier, de filmer, de prendre en note ou d'esquisser les mesures de
sécurité entourant la manifestation. Les touristes ne doivent pas nécessairement étre considérés
en tant que tels et doivent étre traités avec tact, mais avec prudence.

¢ Laprise devues photographiques [de maniére visible ou masquée], les caméras vidéo, la possession
de photographies, de cartes, de plans, etc., d'infrastructures stratégiques, de transformateurs
électriques, de gazoducs, de cables téléphoniques, etc.

e Lapossessionde cartes, de systemes de positionnement mondial [GPS], de matériel photographique
(appareils photo, téléobjectifs, caméscopes). Les GPS facilitent le positionnement et le guidage
précis des armes telles que mortiers et lance-roquettes. Cette possibilité doit étre envisagée jusqu’a
un kilometre de distance de toute cible.

e Les véhicules stationnés devant des batiments ou autres installations, avec une ou plusieurs
personnes a l'intérieur, pendant une durée jugée anormalement longue.

e e fait de stationner, de demeurer ou de flAner dans la méme zone a plusieurs reprises sans aucune
explication raisonnable apparente.
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¢ Une surveillance statique prolongée, effectuée par des agents se faisant passer pour des manifes-

tants, des balayeurs, etc., ou s'arrétant avec leur voiture et feignant de tomber en panne afin de
tester le temps de réaction des services de secours, des sociétés de remorquage [(AA, RAC, etc.], ou
du personnel sur place.

Une simple observation, telle que regarder fixement ou détourner rapidement les yeux.

Une activité inconciliable avec la nature du batiment ou de la manifestation.

Des questions inhabituelles : nombre et routine des employés ou des personnalités se rendant sur
le site ou a la manifestation.

Les individus ne semblant pas a leur place, pour quelque raison que ce soit.

Les individus paraissant trainer dans les espaces publics.

Les individus posant des questions sur l'identité ou les particularités de visiteurs individuels, de
groupes de visiteurs, ou sur 'emploi ou la nationalité des visiteurs qui participent ou sont suscep-
tibles de se rendre & la manifestation.

Les personnes posant des questions sur les mesures de sécurité et d’'évacuation.

Les personnes posant des questions sur les lieux fréquentés par les employés de la manifestation.
Les personnes posant des questions sur les visites de personnalités.

Un véhicule de livraison devant la manifestation.

Des véhicules, des paquets ou des bagages laissés sans surveillance.

Les véhicules paraissant en surcharge.

Les personnes semblant compter les piétons ou les véhicules.

Les inconnus déambulant autour du périmétre de la manifestation.

Les personnes « sirotant » leur boisson en prétant une attention excessive a leur environnement.
Les personnes flanant dans la zone pendant une période prolongée.

Les personnes tentant d'accéder aux secteurs des installations industrielles ou des produits
chimiques.

Les véhicules de livraison ou autres camions essayant d’accéder a l'allée principale de la manifes-
tation.

Les véhicules de livraison arrivant sur le lieu de la manifestation a la mauvaise heure ou en dehors
des heures normales.

Les véhicules dégageant des odeurs suspectes [essence ou gaz, par ex.).
Un véhicule qui ne semble pas a sa place.

Une conduite de véhicule mal assurée.
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e Des questions concernant la structure de la manifestation.

e La constatation d'une tendance ou d'une série de fausses alertes indiquant la possible mise a
'épreuve des systémes de sécurité et l'observation des comportements et des procédures d'inter-
vention (alertes a la bombe, en laissant des colis ou des engins factices].

¢ e méme véhicule avec des individus différents, ou les mémes individus dans un véhicule différent,
revenant au(x] méme(s] endroit(s].

e Les mémes individus, ou des individus semblables, revenant se livrer aux mémes activités en vue
de déterminer le meilleur moment pour mener 'opération.

¢ Une activité inhabituelle des véhicules d’un contractant.

e Desdégatsréecemment occasionnés ala sécurité du périmétre, des bréches dans les clétures ou les
murs, ou la dissimulation dans des caches de plaques de base de mortier ou de matériel d’assaut
(cordes, échelles, nourriture, etc.]. Des patrouilles doivent étre réguliérement organisées le long du
périmétre durant les mois précédant une manifestation prestigieuse afin de s'assurer que cela ne
se produise pas.

e |es tentatives d'un individu pour camoufler son identité [casque de moto, sweat-shirt a capuche,
etc.]), ou 'emploi de diverses tenues pour modifier son apparence.

e 'emprunt constant de différents chemins et/ou voies d'accés sur un site. Toute « mémorisation du
parcours » ou surveillance pédestre faisant intervenir plusieurs personnes paraissant seules, mais
qui opérent ensemble.

e Les piéces d'identité multiples : papiers suspects, falsifiés, modifiés, etc.

e Lerefus de coopérer avec la police ou le personnel de sécurité.

¢ | es personnes se livrant a des missions de reconnaissance s'efforcent souvent de pénétrer dans
les locaux pour évaluer 'aménagement intérieur ; pour ce faire, ils modifient leur apparence et ont
recours a une couverture.

¢ Par le passé, les individus chargés de missions de reconnaissance ont attiré l'attention sur eux en
posant des questions curieuses et insistantes aux employés ou a d’autres personnes plus familiéres
des lieux.

¢ |'observation d'une activité suspecte doit étre immédiatement signalée aux responsables de la

sécurité pour déclencher une vidéosurveillance, une intervention dans la mesure du possible, et
l'enregistrement de l'événement a titre de preuves.
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Exemple d’aide a la décision d’'un employé de site sensible ou accueillant
du public face a un comportement suspect

Le comportement d'un individu
sucite-t-il votre étonnement

!

A 4

Vous sentez-vous capable d'approcher
cette personne ?

+

Entamez une discussion avec cette
personne en posant des questions
ouvertes. Cherchez les incohérences
du discours.

:

Cette conversation a-t-elle dissipé
votre étonnement ? Votre inquiétude
est-elle dissipée ?

l I

lv

Mémorisez des éléments
objectifs permettant de
reconnaitre/décrire l'individu.
Parlez-en a vos supérieurs et
suivez les directives
pré-établies.

Signalez en urgence
le comportement suspect
[responsables sdreté, 17].

Sans vous exposer, essayez de
maintenir le contact [au moins visuel]
avec l'individu jusqu’a l'arrivée des
responsables sOreté
et/ ou des forces de l'ordre

Revenez
avos occupations
habituelles
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Voir aussi la page 41 du document
VIGIPIRATE SGDSN - 01/12/2016

SURVOL DE DRONE
DRONE MALVEILLANT

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature, de
Uimportance et de la durée de l'événement auquel elles peuvent s’appliquer.

Considérés comme des jouets, les drones constituent pourtant une menace qui doit étre prise trés au
sérieux. En effet, des personnes malveillantes peuvent s’en servir pour collecter des informations en
vue de la préparation d'un acte terroriste. De plus, il ne faut pas oublier qu'un drone peut également
représenter une arme du fait de sa capacité d'emport (grenade, arme chimique ou biologique, etc.],
voire une arme par destination.

a) Qu’est-ce gqu’un drone malveillant ?

Les aéronefs civils circulant sans personne & bord, communément appelés drones, sont régis par
deux arrétés du 17 décembre 2015". En vertu de ces derniers, et sauf dérogations, il est notamment
interdit de faire voler un drone au-dessus de l'espace public en agglomération, de méme que la nuit.

Ainsi, un drone survolant un rassemblement de personnes ou évoluant de nuit doit étre considéré
comme potentiellement malveillant. Potentiellement en effet, car il peut également s’agir d'un acte
non intentionnel de négligence ou de maladresse de la part d’un télépilote « loisir »2.

b] Qui prévenir ?

En cas de situation anormale, alertez les forces de sécurité (17].
Attentiontoutefois a ne passaturerles autorités, lesinformations doivent étre pertinentes, notamment
dans les cas de survol de nuit.

c) Que faut-il décrire ? (liste non exhaustive)

¢ 0U ? Quand ? Quoi ? Combien ?

e 'altitude de vol, sa provenance et sa direction.

e Le type de drone [multirotor ou aile volante, propulsion électrique ou moteur thermique, type de
lumieres].

e Transporte-t-il une charge externe (caméra ou autre] ?

e Sile télépilote a pu étre repéré, faire une description physique et comportementale.

1- Arrété du 17 décembre 2015 relatif a l'utilisation de l'espace aérien par les aéronefs qui circulent sans personne a bord.
Arrété du 17 décembre 2015 relatif a la conception des aéronefs civils qui circulent sans personne a bord, aux conditions
de leur emploi et aux capacités requises des personnes qui les utilisent.

2 - Souvent le télépilote se trouve a vue de son drone, c'est-a-dire dans un rayon inférieur 8 500 m de 'engin.
Selon son comportement, la nature du survol pourra étre déterminée.
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VEHICULES PIEGES

Les recommandations figurant dans cette fiche sont a adapter en fonction du lieu, de la nature,
de Uimportance et de la durée de 'événement auquel elles peuvent s’appliquer.

— Se référer également aux fiches 2, 3 et 16

Les véhicules piégés sont 'une des armes les plus efficaces de l'arsenal terroriste. Ils sont capables
de transporter une grande quantité d’explosifs jusqu'a une cible et sont susceptibles de causer des
dommages considérables.

Une fois assemblée, la bombe peut étre amenée sur les lieux au moment choisi par le terroriste.
Il lui est possible de la faire exploser a distance en toute sécurité a l'aide d'une minuterie ou d'une
télécommande, ou bien elle peut étre déclenchée sur place par un kamikaze.

La construction d'un véhicule piégé exige que l'on y consacre beaucoup de temps, de ressources et
de compétences. Pour cette raison, les terroristes chercheront a optimiser l'impact de leur investis-
sement.

Les terroristes sélectionnent généralement des cibles qui vont leur permettre de provoquer le
maximum de dégats, d’infliger des pertes massives en vies humaines, ou de bénéficier d'une
large publicité.

Effets des véhicules piégés

Les véhicules piégés peuvent étre extrémement destructeurs. Ce ne sont pas simplement les effets
de l'explosion directe d'une bombe qui peuvent étre mortels : la projection de débris tels que le verre
peut représenter un danger a plusieurs métres de distance du lieu de 'explosion.

Ce que vous pouvez faire

Si vous pensez que votre manifestation risque d’'étre exposée a toute forme de véhicule piégé, vous
devez:

e vous assurer de disposer de controles d'accés efficaces pour les véhicules, notamment a 'entrée
des aires de service et de livraison des marchandises ; n‘autorisez aucun véhicule non controlé a
stationner sur les lieux de la manifestation ou a c6té des espaces publics ou se réuniront un grand
nombre de gens, ou qui présentent un risque d'effondrement ;

e insister pour que les informations relatives aux véhicules contractuels et a l'identité du conducteur et
des éventuels passagers approchant vos aires de service et de livraison soient validées a l'avance ;

e envisager un dispositif de contrdle du chargement des véhicules a l'entrée des aires de service et de
livraison, qui soit flexible et puisse s’adapter a une variation du niveau d’alerte ou d’intervention ; Il
peut s'avérer nécessaire de réaliser une évaluation des risques dans l'intérét du personnel de slreté
susceptible de prendre part au controle d’acces des véhicules ;

e mettre en place et répéter des exercices d'alerte a la bombe et d'évacuation ; gardez a 'esprit qu’en
fonction du lieu de stationnement du véhicule piégé suspecté et de 'aménagement du site de votre
manifestation, les sous-sols ou les couloirs dépourvus de fenétres peuvent se révéler plus sirs que
U'extérieur, si ces installations sont disponibles ;
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